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Resumo

Os robos moveis TraxBot desenvolvidos no ISR Coimbra possuem modulos XBee que
utilizam a tecnologia ZigBee como protocolo de rede, possibilitando a comunicacao inter-
robo. Estes modulos acoplam-se diretamente a placa de processamento de baixo nivel dos
robos, o Arduino Uno. O objetivo deste trabalho consiste em implementar a comunicagao
ad hoc sem fios entre membros de uma equipa de robds moveis, utilizando a tecnologia
ZigBee, fazendo a integracao e o desenvolvimento de funcionalidades do médulo XBee
OEM RF através das fungoes série standard do Arduino. Este trabalho proporciona uma
ferramenta tutil de investigacao, possibilitando a interagao e cooperacao de uma equipa
de robos moéveis, nomeadamente em swarm robotics, patrulhamento, busca e salvamento,
entre outros.

Adicionalmente, as fung¢oes de comunicacao sao disponibilizadas através de um driver de
integragao das plataformas em ROS (Robotic Operating System), desenvolvido no mesmo
laboratoério, visto ser uma ferramenta com provas dadas e muito utilizada pela comu-
nidade de investigacao na area de robotica mével. De modo a validar os requisitos fun-
cionais, foram realizados diversos testes ao nivel de comunicacao ponto a ponto, fazendo
a leitura do RSSI (Received Signal Strength Indication) das mensagens recebidas pelos
companheiros de forma a estimar a distancia aos mesmos. Para além disso, foi analisado
o tempo de ida e volta de uma mensagem, isto é o RTT (Round-Trip Time), tanto em

comunicagoes ponto a ponto como multi-hop.

Palavras-Chave: Comunicacao ad hoc, robodtica cooperativa, ZigBee, XBee, Ar-

duino.






Abstract

“TraxBot mobile robots developed at ISR Coimbra are endowed with XBee modules
that use the ZigBee technology as the network protocol, allowing inter-robot communi-
cation. These modules fit directly on top of the processor board of the robot, Arduino
Uno, which is located inside the platform. The aim of this work is to implement ad hoc
wireless communication between different members of the team of mobile robots, using
the ZigBee technology, integrating and developing the features of the XBee OEM RF
module via the standard Arduino serial commands. This work provides a useful tool for
research, enabling the interaction and cooperation of a team of mobile robots in areas
such as swarm robotics, patrol, search and rescue, among others.

Additionally, the communication functions are provided by a driver of the platform in
ROS (Robotic Operating System), developed in the same laboratory, as this is a proven
tool, which is widely used in the research community in the area of mobile robotics. In
order to validate the functional requirements, several tests were performed at the level
of peer communication, namely reading the RSSI (Received Signal Strength Indication)
of received messages by peers and the estimation of the distance to them. In addition,
the Round Trip Time(RTT) of a message, both in point to point communications and

multi-hop was analyzed.”

Key Words: Ad hoc communication, cooperative robotic, ZigBee, XBee, Arduino.






Declaracao

O trabalho nesta dissertacao é baseado em pesquisas realizadas no Laboratorio de Robotica
Movel (LRM) do Instituto de Sistemas e Robotica (ISR), em Coimbra, Portugal. Nenhuma
parte desta dissertagao foi apresentada em outro lugar para qualquer outro grau ou
qualificagao, e é todo o meu trabalho proprio, a menos que referenciado em contrario

no texto.

Copyright (©) 2012 by Amadeu Socorro Lopes Fernandes.
“Os direitos de autor desta dissertacao recaem sobre o autor. Citacoes feitas ao texto desta
dissertacao nao devem ser publicadas sem consentimento prévio do autor e informacao

que deriva desta, deveré ser referida’.



“God grant me the serenity to accept the things I
cannot change, the courage to change the things

I can, and the wisdom to know the difference”.

Dr. Reinhold Niebuhar



Contetido

Agradecimentos
Resumo
Abstract
Declaracao
Contetido

Lista de Figuras
Lista de Tabelas
Acrénimos

1 Introducao

1.1 Contexto e motivagao . . . . . . . . . . ...
1.2 Objetivos . . . . . . .
1.3 Organizagao da dissertacao . . . . . . . . . . . .. ...

2 Comunicagao sem fios

2.1 Redes moveis ad hoc . . . . . . ...
2.2  Tecnologias de comunicacao sem fios . . . . . . .. ... oL
221 Wi-Fi oo
2.2.2 Bluetooth . . . . . . ...
223 ZigBee . . . ...

xii

vi

viii

1x

xi

Xiv

xvi

XX



Conteudo xiii

2.2.3.1 Dispositivos ZigBee . . . . . . ..o 13

2.2.3.2 Pilha protocolar . . . . .. ..o 14

2.2.3.3 Modo de operacao das redes ZigBee . . . . . ... ... .. 16

2.2.3.4 Topologia . . . . . . ... 16

2.2.4 Analise comparativa . . . . . ... Lo 17

2.3 SUMATIo . . ... L 20

3 Redes mdveis ad hoc baseadas em ZigBee 21
3.1 Comunicagao entre robds méveis . . . . . . . ... 21
3.1.1 Vantagens da tecnologia ZigBee . . . . . . . .. ... ... ... 22

3.2 Modulos OEM RF XBee . . . . . . . . . . o 23
3.2.1 Modos de operagao . . . . . . ... 24

3.2.2 Configuragdo . . . . . . . .. 26

3.2.3 Formacao de redes e enderecamento . . . . . . ... ... L. 26

3.3 Modulos OEM XBee Shields . . . . . . . .. ... ... L. 27
3.4 Sumario . . ... 28

4 Implementacao de redes moéveis ad hoc ZigBee 29
4.1 Hardware . . . . . . . . . 29
4.2 Integracao dos modulos XBee em robés méveis . . . . . ... 31
4.3 Implementacao de software . . . . . . . . . ... ... ... ... ... ... 31
4.3.1 Comunicagao entre os robds moéveis . . . . . . .. .. ... 34

4.3.2 Extensao do driver ROS dosrobos . . . . .. ... ... ... ... 35

4.3.2.1 ROS: Robot operating system . . . . . . . ... ... ... 36

4.4 SUmMArio . . . ... 39

5 Apresentagao e analise de resultados 40
5.1 Medicao do RSSI . . . . . . . . .. 40
5.1.1 Experiéncias "indoor” . . . .. ..o 41

5.1.2 Experiéncias "outdoor” . . . . . . .. ... 42

5.2 Estimagao da distancia entre nos utilizando o RSSI . . . . . . . . . .. .. 43

5.3 Estimagao da localizacao de um robo6 por trilateragao . . . . . . . . . . .. 45



5.3.1 Experiéncias de trilateracao . . . . . .. ...
5.4 Anélise do atrasonarede. . . . . . . . ...
5.4.1 Caso "single-hop" . . . . . .
5.4.2 Caso "multi-hop" . . . . . . ...

5.5 SUMATIO . . . o o o

Conclusao
6.1 Contribuigoes . . . . . . ..
6.2 Trabalho futuro . . . . . . . . .

Pilha Protocolar do ZigBee.

Tabela Comparativa entre ZigBee, Bluetooth e Wi-Fi.
Principais Caracteristicas Xbee/Xbee-Pro Série2.
Software X-CTU.

Cddigo de configuracao dos médulos sem retirar o microcontrolador do

Arduino Uno.

Classe XbeeNode e as suas dependéncias.
Fluxograma da Funcao nodeDiscovery.

Firmware do Driver ROS, residente no Arduino Uno.
Dedugao Matematica da Trilateragao

Elipses de Erro da posicao estimada por trilateracgao.
Resultados numéricos de trilateracgao.

Atraso das mensagens no caso Multi-Hop.

Bibliografia

54
o4
5}

56

58

60

62

64

66

68

70

72

75

77

79

81



Lista de Figuras

2.1
2.2
2.3
2.4

3.1
3.2

3.3
3.4
3.5

4.1
4.2
4.3
4.4
4.5
4.6
4.7

4.8
4.9
4.10

5.1

Divisao das redes sem fios. . . . . . . . ... 5
Logotipo das trés tecnologias sem fios: Wi-Fi, Bluetooth e ZigBee. . . . . . 8
Topologia em estrela, malha e arvore. . . . . . . . .. ... ... ... ... 17
Especificacao da norma IEEE 802 [FCP+12].. . . . .. ... ... ... .. 18
Evolucao da comunicacao sem fio entre robds moéveis. . . . . . . . . .. .. 22

Moédulo XBee Série 2 com diferentes antenas, a) RPSMA, b) Whip, ¢) U.FL

connector, d) Chip integrado. . . . . . . . ... ... 23
Fluxodedados. . . . . . . . . . .. 25
Estrutura geral das tramas em modo API. . . . . . ... ... ... .... 25
XBee Shield. . . . . . ... 28
Imagem do robo TraxBot. . . . . . . . . . ... ... ... ... ... ... 30
Circuito principal do TraxBot [APC+12]. . . . . . . .. ... ... ... .. 31
Arduino Uno, Shield e o médulo XBee. . . . . . . . . ... ... ... ... 32
Diagrama de casos de uso do sistema. . . . . . . . ... ... L 32
Diagrama de pacotes. . . . . . . . . .. L Lo 33
Organizacao do sistema de ficheiros ROS. . . . . . ... .. ... ... ... 36

Comunicagao entre o Arduino, M6édulo XBee Shield e PC ROS ou Terminal

Virtualizagao da porta série para a comunicagao entre o Arduino e o XBee. 38

Diagrama de blocos. . . . . . . .. .. L 38
Estrutura da trama do protocolo utilizado [A12].. . . . ... ... ... .. 39
Setup da experiéncia “indoor” realizada. . . . . . ... ... 41

XV



0.2
2.3
0.4

2.9

2.6
5.7
2.8
2.9
5.10

5.11
5.12
0.13
5.14

Al

D.1

F.1

G.1

J.1

Relagao entre RSSI e a distancia. . . . . . . .. .. .. .. ... ... ... 42
Relagao entre RSSI e a distancia. . . . . . . .. .. .. .. ... . ... .. 42
Comparagao dos dados de RSSI entre antenas integradas Whip e conetores

UFL. 43

Curva de estimacao de distancia, obtida em ambiente outdoor e sem obstaculos-

......................................... 44
Analise do erro na estimacao da distancia. . . . . .. ... ... ... ... 45
Evolugao do erro com a distancia. . . . . . . ... ... 45
Diagrama de trilateracao. . . . . . . . ... .o L 47
Imagem da experiéncia “outdoor” de trilateracao. . . . . . . . . .. .. .. 48
Curva de estimagao de distancia, obtida em ambiente “outdoor” e sem ob-
staculos . ... L 48
Evolucao do erro de trilateracao com a distancia. . . . ... ... ... .. 50
Diagrama de sequéncia. . . . . . . . .. ... oo 51
Mapa do piso 0 do ISR, com o posicionamento dos robds. . . . . . . . . .. 52
Atraso das mensagens. . . . . .. ... 53
Pilha Protocolar do ZigBee . . . . . . . . . . ... o o7
Software XCTU. . . . . . . . . . 63
Classe XBeeNode e suas dependéncias. . . . . . . . ... .. ... ..... 67
Fluxograma da funcao nodeDiscovery. . . . . . . . . . . . . ... ... ... 69

Elipses de Erro da posi¢ao estimada por trilateragdo. De a) a j) estéo

representadas as estimacoes de 1 a 10 metros consecutivamente. . . . . . . 76



Lista de Tabelas

2.1

3.1

5.1
0.2

B.1

C.1

K.1

L.1

Normas e companhias responsaveis pelas tecnologias. . . . . . . . . .. .. 18

Principais diferengas entre XBee/XBee-Pro (S1) e XBee/XBee-Pro (S2). . 24

Atraso das mensagens, com ACK ao nivel da camada MAC. . . . ... .. 51
Atraso das mensagens “pedido/resposta”. . . ... ... 51
Tabela comparativa entre ZigBee, Bluetooth e Wi-Fi [FCP+12]. . . . . .. 59
Principais caracteristicas XBee/XBee-Pro Série 2 [I07]. . . . . .. ... .. 61
Resultados da Trilateragao. . . . . . . . . . . .. ... .. ... 78
Atraso das mensagens, no caso multi-hop. . . . . .. ... ... 80



Acrénimos

ACK Acknowledge.

APS Application Sublayer.

AP  Access Point.

BPSK + ASK Binary Phase Shift Keying + Amplitude-Shift Keying.
BPSK Binary Phase Shift Keying.

BSS Base Station Subsystem.

CBC CCipher Block Chaining.

CCK Complementary Code Keying .

COFDM Coded Orthogonal Frequency Division Multiplexing.
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance.
CSMA/CD Carrier Sense Multiple Access with Collision Detection.
DSSS Direct Sequence Spread Spectrum.

FHSS Frequency Hopping Spread Spectrum. .

FH-CDMA Frequency Hopping - Code Division Multiple Access.
FSSS/CDMA Frequency Hopping Spread Spectrum/Code Division Multiple Access.
GFSK Gaussian Frequency-Shift Keying.

IEEE Institute of Electrical and Electronics Engineers.

Xviii



Acrénimos

xix

ISM Industrial,Scientific and Medical.

LQI Link Quality Indication.

LR-WPAN Low data Rate - Wireless Personal Area Network.

MAC Medium Access Control.

M-QAM Multi-Level Quadrature Amplitude Modulation.
OEM Original Equipment Manufacturer.

OFDM Orthogonal Frequency - Division Multiplexing.
OSI Open Systems Interconnection.

O-QPSK Offset Quadrature Phase-Shift Keying.
PAN Personal Area Network.

PHY Physical Layer.

POS Personal Operating Space.

PPDU Physical Protocol Data Unit.

QoS Quality of Service.

RFD Reduced Function Device.

RF  Radio Frequency.

RX  Receive or Receiver.

SAP Service Access Point.

SFD Start-of-Frame Delimiter.

TDMA /TDD Time Division Multiple Access/Time Division Duplexin.

TRX Transcever.

TTL Transistor-Transistor Logic.



UART Universal Assynchronous Receiver/Transmitter.
USB Universal Serial Bus.

WLAN Wireless Local Area Network.

WMAN Wireless Metropolitan Area Network.
WPAN Wireless Personal Area Network.

WWAN Wireless Wide Area Network.






Capitulo 1

Introducao

Esta dissertacao relata a implementacao de comunicacao ad hoc em equipas de robos
moveis. Esta foi desenvolvida no Laboratorio de Roboética Movel (LMR) do Instituto
de Sistemas e Robotica (ISR) em Coimbra. O principal objetivo deste trabalho de dis-
sertagao consiste em implementar comunicacao ad hoc utilizando a tecnologia ZigBee
em equipas de robos moveis. Este trabalho teve inicio numa analise comparativa das
principais tecnologias de comunicacao sem fios utilizadas atualmente na robotica: Wi-
Fi, Bluetooth e ZigBee |[FCP+12]. Em seguida, e com base nos resultados compara-
tivos das diferentes tecnologias sem fios integrou-se a tecnologia ZigBee nos rob6s moveis
TraxBot [APC-+12|, expandindo as funcionalidades dos modulos XBee OEM RF para
Arduino, cujo desenvolvimento foi feito em C/C++. Foram realizados vérios testes para
avaliar a comunicagao entre os membros das equipas. Por fim, essas funcionalidades foram
disponibilizadas através de um driver de integragao dos robds em ROS (Robotic Operating
System) [A12], desenvolvido no mesmo laboratorio, acompanhado de varios testes a fim

de avaliar o bom funcionamento do sistema.

1.1 Contexto e motivacao

As tecnologias de comunicacao sem fios tém vindo a evoluir rapidamente nos tltimos
anos, estando amplamente disseminadas na nossa sociedade [CSI07|. Avangos em sis-

temas microeletromecanicos permitem a integragao de sensores, processamento de sinal

1
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e capacidade de Radio Frequéncia em dispositivos muito pequenos [CMR11|. Todos os
tipos de aplicagoes portateis tendem a ser capazes de comunicar sem uso de uma ligacao
cablada [CMR11]. O objetivo da comunicag¢ao sem fios consiste em reunir informagoes
para realizar uma tarefa num determinado ambiente. Para isso, um né inteligente tipico
(por ex., sensor, robo, entre outros ) é constituido por uma unidade de aquisi¢do, proces-
samento e transmissao de dados. A unidade de aquisicao é constituida por transdutores.
A unidade de processamento é constituida por microcontroladores e memoria. Final-
mente, a unidade de comunicacao é constituida por transceivers para transmitir e receber
dados. Devido a estes avangos tecnologicos, tém surgido tecnologias de comunicagao sem
fios de baixo custo, baixo consumo de energia e baixas taxas de transmissao de dados,
que tém motivado a investigacao no campo da robética moével, principalmente em areas
que exigem interacao e cooperacao entre robds moveis. Tecnologias sem fios, tais como
Wi-Fi, Bluetooth e ZigBee, permitem aos roboés moéveis comunicarem de forma ad hoc,
possibilitando a cobertura de uma vasta area geografica, sem a necessidade de utiliza-
¢ao de estagoes centralizadas de comunicagao, em ambientes de dificil implementacao ou
em situagoes de emergéncias (por ez., cenérios de busca e salvamento). Investigagao nas
areas de patrulhamento multi-robo, swarm robotics e busca e salvamento (search and res-
cue) tem sido levada a cabo no Laboratorio de Robotica Movel (LRM) do Instituto de
Sistemas e Robética (ISR) em Coimbra [PR11], [CRF+12], [Chopinl2|. Para esse fim,
foram desenvolvidas neste laboratério plataformas maéveis de baixo custo denominadas de
TraxBot [APC+12]. Este trabalho incide na implementagao da comunicagao ad hoc nes-
tas plataformas moveis utilizando a tecnologia ZigBee, através da integracao do modulo
OEM RF XBee série 2, acoplado & placa de processamento da plataforma, Arduino Uno,

e a extensao do driver ROS dos robés.

1.2 Objetivos

O primeiro objetivo deste trabalho é implementar a comunicagao ad hoc entre diferentes
membros da equipa de robos moveis de baixo custo, fazendo a integracao e o desenvolvi-

mento de funcionalidades do modulo XBee OEM RF através de comandos série standard
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do Arduino. O segundo ¢ a integragao das funcionalidades no driver de integracao desses
robos em ROS.

Finalmente, esta dissertacao também tem o objetivo de avaliar a precisao da estimacao de
posicoes dos robos recorrendo a leitura do RSSI das mensagens recebidas. Para verificar

todos estes objetivos, varios testes foram realizados e reportados neste documento.

1.3 Organizacao da dissertacao

Esta dissertagao encontra-se organizada em 6 capitulos. O primeiro capitulo apresenta
o contexto e motivacao, bem como os objetivos especificos deste trabalho. O segundo
capitulo aborda a comunicacao sem fios e as principais tecnologias utilizadas atualmente,
incluindo uma comparac¢ao das mesmas. O capitulo 3 descreve a importancia da tecnolo-
gia ZigBee nas equipas de robds moveis e como utilizar os médulos XBee série 2 para
realizar comunicagao ad hoc multi hop entre os membros das equipas. O capitulo 4 relata
a implementacao do sistema, a integracao dos moédulos XBee série 2 no TraxBot e o desen-
volvimento das funcionalidades pretendidas. As experiéncias e a discussao dos resultados
sao apresentadas no capitulo 5. Finalmente, no capitulo 6, faz-se o resumo do trabalho e

apresenta-se as conclusoes finais e sugestoes para investigacoes futuras.



Capitulo 2

Comunicacao sem fios

A comunicagao sem fios é a transferéncia de informacao entre dois ou mais pontos, que nao
estao ligados fisicamente. Tudo comegou com Michael Faraday (e quase ao mesmo tempo
com Joseph Henry) que demonstrou a indugdo Magnética em 1831, seguido de James C.
Maxwell (1831- 1879) que estabeleceu as bases teoricas para os campos eletromagnéticos
com as suas famosas equagoes (1864) [L98]. Finalmente, Heinrich Hertz (1857- 1894) foi
o primeiro a demonstrar a transmissao da energia elétrica como ondas eletromagnéticas,
através do espago (1886), provando assim as equagoes de Maxwell. Anos mais tarde, Nico-
las Tesla (1856-1943) aumentou a distancia de transmissdo das ondas eletromagnéticas.
O nome que tem certamente uma ligacao mais estreita com a comunicagao sem fios é
Guglielmo Marconi (1874-1937). Ele fez a primeira demonstragao de telegrafia sem fio em
1895, utilizando a transmissao de ondas longas, com poténcia de transmissao elevada (>
200 kW). Em 1901 realizou-se a primeira transmissao transatlantica [S03|.

A comunicagao sem fios (ou wireless) ja esta inserida na sociedade em redes como WPANS,
WLANs, WMANs e WWANSs [FCP+12|, todas voltadas para utilizadores finais de peque-
nas, médias e grandes empresas, onde o objetivo é a transferéncia de grandes volumes de
dados e voz a altas velocidades. As areas de aplicacao e o alcance do sinal sao os critérios
para essa divisao [SMK+07| (ver Figura 2.1).

A Wireless Wide Area Network (WWAN) é uma rede sem fios destinada a abranger uma
grande area geografica, como uma cidade estado ou um pafis, através da utilizagao de varios
locais com antenas ou sistemas de satélite [FCP+12]. As Wireless Metropolitan Area Net-

work (WMAN) permitem aos utilizadores estabelecer ligagdes sem fios entre diferentes

4
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ZigBee 10m

Bluetooth WPAN

Figura 2.1: Divisao das redes sem fios.

localizagoes numa area metropolitana (por ex., entre varios edificios de escritérios numa
cidade ou num espago universitario), sem os custos elevados de instalar fibras oticas ou
cabos de cobre e linhas dedicadas [FCP+12|. A Wireless Local Area Network (WLAN) é
uma rede local sem fios que atinge uma area geografica limitada, cobre uma area equiva-
lente a um quarto, um edificio ou mesmo um campus. Tem como objetivo a substitui¢ao
de cabos possibilitando assim flexibilidade nas comunicac¢oes. Podem ser necessérias infra-
estruturas de rede para o funcionamento ou podem operar de modo ad hoc. As redes cujo
alcance podem atingir os 10m sao classificadas como Wireless Personal Area Network
(WPAN) [SMK+07]. Um caso particular da WPAN ¢é o Low data Rate-Wireless Per-
sonal Network (LR-WPAN) que é uma rede de comunicagao simples, de baixo custo, que
permite ligacoes sem fios em aplicagoes com poténcia limitada e requisitos de rendimento
minimo [IIL09|. Essas redes sao caracterizadas por terem uma baixa taxa de transferéncia
de dados e baixa poténcia. A possibilidade de ligacao no modo ad hoc, modo que nao

utiliza nenhuma infra-estrutura, é uma das suas vantagens.
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2.1 Redes moveis ad hoc

As redes moveis ad hoc, ou Mobile Ad hoc NETworks — MANETSs, sao paradigmas
para a comunicacao moével em que os noés sao maoveis, sendo assim dinamicamente e ar-
bitrariamente localizados, de tal forma que a comunicagao entre os nés nao depende de
qualquer infra-estrutura estatica subjacente [H09]. Os nés de uma MANET sao geral-
mente dispositivos portateis méveis com recursos limitados: energia, capacidade de pro-
cessamento e capacidade de armazenamento. Uma vez que nenhuma estrutura fixa ou
administragao centralizada esta disponivel, essas redes sao auto-organizadas [OHK11].
Devido a falta de infra-estrutura e ao alcance de transmissao limitado dos nés numa
MANET, estes dependem dos vizinhos para fazer chegar a informagao ao né com que
pretendem comunicar (i.e., comunica¢ao multi-hop). Tais redes sdo formadas por um
numero de dispositivos, possivelmente heterogéneos, com capacidades de comunicacao
sem fios que se associam e dissociam livremente. As MANETSs podem ser aplicadas a
redes em malha sem fios, aplicagoes militares, acesso movel a Internet, redes de respostas
a emergéncia, entre outros. O projeto e a implementacao dessas redes apresentam uma

série de desafios, tais como [MMOS]:

e Auto-organizacao — cada n6 numa MANET deve ser capaz de associar e dissociar
da rede livremente e sem qualquer infra-estrutura fixa. Sao necessarios protocolos
[ZKS08| que possam apoiar as tarefas de construgao de topologia, reconfiguracao e
manutenc¢ao, bem como o reencaminhamento e monitorizagao de trafego e controlo

de admissao;

e Escalabilidade — refere-se a sua capacidade de reter determinados parametros de
desempenho, independentemente do nimero de nés na rede. Isso é altamente de-

pendente da overhead da pilha protocolar;

e Tempo de atraso das mensagens (Delay) — o atraso é um parametro critico em
determinadas aplicagoes, como por exemplo em aplicagoes militares, como as co-
municacoes no campo de batalha ou detecao e monitoramento de tropas, ou em

aplicacoes de satide, entre outros;

e Taxa de transferéncia de dados — é um dos pardmetros mais importantes para avaliar
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o desempenho das redes de comunicagao. A nivel da camada fisica PHY, esta pode

ser afetada por erros de pacotes de dados causados pelo ruido e pelas interferéncias

[SGKO09];

e Perda de dados — devem existir mecanismos ativos tanto na camada MAC como nas

camadas superiores para transferéncias de dados de forma fiavel.

e Gestao de energia — a gestao de energia é importante principalmente quando os nos

sao alimentados por baterias;

e Manutencao — todas as tarefas em MANETSs devem ser automatizadas ou bastante

simples para serem realizadas por operadores nao humanos;

e Auto-reparagao — a rede tem de funcionar mesmo quando o né controlador sai da

rede ou tiver uma falha;

e Heterogeneidade — os nos das redes podem ser dispositivos com diferentes carac-

teristicas;

Além disso estas redes sao confrontadas com os tradicionais problemas inerentes as co-
municacoes sem fios, tais como seguranca, interferéncias, baixa largura de banda, etc.
Apesar de muitas restricoes de projeto, as redes moveis ad hoc oferecem intimeras van-
tagens. Primeiro de tudo, este tipo de rede ¢ altamente adequado para uso em situagoes
em que haja a necessidade de instalar rapidamente uma rede de comunicagao (por ex.
situagoes de emergéncia). Por causa das capacidades de auto-criagao, auto-organizagao e
auto-administracao as redes ad hoc podem ser implementadas rapidamente com minima
intervengao do utilizador. Nao ha necessidade de um planeamento detalhado de instalagao
e das ligacoes de uma estacao base.

Ao contrario de uma rede WLAN, que precisa de infra-estrutura de comunicagao, numa
rede ad hoc os proprios noés sao responsiveis por fazer o reencaminhamento dos pa-
cotes [MLO08]. N6s moveis comunicam-se com outros nos fora do seu alcance, utilizando
ligagoes sem fios multi-hop. Além disso, a topologia das redes ad hoc é altamente dinamica,
nao podem ser usados protocolos de reencaminhamento tradicionais. O protocolo de reen-
caminhamento deve ser capaz de manter-se com a mobilidade dos nés, que muitas vezes

mudam drasticamente a topologia da rede de forma imprevisivel [WZAO03]. As redes
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de infra-estruturas utilizam controlo centralizado, que representa desvantagens para nos
moveis, devido a:

e Informagao centralizada, se o n6 falhar a rede estara comprometida, em outras
palavras, baixa robustez.

e Custos elevados, para garantir certo nivel de qualidade de servigo (QoS) ao nivel de
transmissao, sao necessarias estacoes de base caras para cobrir a area de servico.

e Maior necessidade de comunicagao com estacao central.

2.2 Tecnologias de comunicacao sem fios

Figura 2.2: Logotipo das trés tecnologias sem fios: Wi-Fi, Bluetooth e ZigBee.

Uma das razoes do rapido crescimento das tecnologias de comunicacao sem fios ¢ a ca-
pacidade em fornecer flexibilidade e mobilidade na rede. Outro benificio é a formacao das
redes de forma dindmica, com baixo custo e facil implementacao [LAS07|. A Figura 2.1
mostra a classificagao das redes de comunicagao sem fios conforme o alcance. Geralmente,
as redes de comunicacao sem fios sao asseguradas por trés tecnologias: Wi-Fi, Bluetooth e

ZigBee, que respeitam as normas IEEE 802.11a/b/g, 802.15.1 e 802.15.4, respetivamente .

2.2.1 Wi-Fi

A Wi-Fi (Wireless Fidelity) é uma marca registada originalmente pela Wi-Fi Alliance
[FCP+12], para descrever a tecnologia subjacente de redes locais sem fios (WLAN) com
base nas especificagoes da IEEE 802.11 [SMK+07]. A Wi-Fi Alliance foi fundada em

1999 por cinco companhias: 3Com, Aironet, Lucent Tecnologies, Nokia e Symbol Tecnolo-
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gies. Nesse mesmo ano, a marca foi adotada para a tecnologia baseada na norma IEEE
802.11 [FCP+12]. A tecnologia Wi-Fi permite que o utilizador tenha acesso & internet
em qualquer lugar, onde haja uma rede Wi-Fi, quando ligamos um computador ou outro
dispositivo a um access point (AP) ou de forma ad hoc. A transmissao é feita através de
ondas de radio, minimizando o custo em relagao as redes Ethernet [ER12|. A arquitetura
IEEE 802.11 consiste em véarias camadas que interagem e oferecem uma WLAN, que su-
porta a mobilidade de forma transparente para as camadas superiores. Uma rede baseada
na norma [EEE 802.11 ¢ constituida pelos seguintes componentes [S03|: BSS (Basic Ser-
vice Set), STA (Stations), AP (Access Points) e ESS (Extend Service Set). Existem dois
componentes principais descritos pela norma 802.11:, a esta¢ao movel (STA) e os pontos
de acesso (AP). O STA ¢ o dispositivo que liga a radio frequéncia (RF) ou meio sem fio e é
normalmente referido como um adaptador de rede ou cartao de interface de rede (Network
Interface Card - NIC). Cada STA apoiara um conjunto bem definido de servigos, incluindo
autenticacao privacidade e entrega de dados. Todas as redes 802.11 sao construidas em
torno de um conjunto de servigos basicos (BSS), que é simplesmente um grupo de STAs
tentando se ligar com o outro, e um identificador de servigos (Service Set Identifier -
SSID) que é utilizado para identificar um ESS. Eztend Service Set, como o nome indica
é um nivel acima do BSS na arquitetura 802.11. Quando existem multiplas APs e STAs
(multiplos BSSs) para formar uma rede WLAN maior, é chamado de conjunto de servigos

estendido (ESS). As principais caracteristicas do Wi-Fi sao [SK10]:

e Mobilidade;

e Altas transferéncias de dados, quando comparado com as tecnologias Bluetooth e

ZigBee;
e Facilidade de uso;
e Baixo custo em relacao as redes Ethernet.

Essa tecnologia é amplamente utilizada no acesso & Internet, devido a altas taxas de
dados quando comparadas com as tecnologias Bluetooth e ZigBee. Devido a uma das
caracteristicas fundamentais dessa tecnologia, que é a elevada mobilidade, hoje em dia é

possivel construir redes em hotéis, bibliotecas, faculdades, campus, lojas, cafés, hospitais,
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entre outros. Para além da sua utilizagao no campo de redes de computadores, também

pode ser aplicado na localizagao e navegagao de robods moveis [BV10)].

2.2.2 Bluetooth

O Bluetooth é um padrao global para comunicagao sem fios, de curto alcance que permite
a ligacdo de uma vasta gama de dispositivos electronicos [B12]. A banda de operagao
do Bluetooth é a Industrial, Scientific and Medical (ISM) 2.4 GHz, nao necessitando de
nenhuma autorizagao para ser utilizada e esta disponivel na maioria dos paises. O nome
Bluetooth vem do nome de um Viking: Harald Bldtand (Harald the Bluetooth) [FCP-12],
que conseguiu a facanha de unificar dentro do mesmo reino, Dinamarca e Noruega,
no momento em que a Furopa estava dividida pelas diferencas religiosas e territori-
ais [LAS07]. Da mesma forma, o protocolo procura unir diferentes tecnologias, como
telefones méveis e computadores. As principais caracteristicas desta tecnologia sao a ro-
bustez, baixa poténcia e baixo custo [LYCO06]. Em Fevereiro de 1998, a IBM, INTEL,
Nokia e Toshiba, juntaram-se & companhia Sueca e em Maio criaram o Special Interest
Group (SIG) [LAS07]. O conceito Bluetooth e PAN ja foram englobados pelo IEEE (o qual
tem a marca registada WPAN) no grupo de trabalho 802.15. No entanto, o IEEE limita-
se a desenvolver normas, apenas para as duas camadas de protocolo inferiores definidas
pelo modelo de referéncia Open Systems Interconnection (OSI) [Osil2]. Por outro lado
o SIG desenvolve especificagoes técnicas de apoio de forma a permitir interoperabilidade
dos dispositivos Bluetooth e certifica a conformidade dos produtos [B12].

Para estabelecer a comunicagao nos sistemas Bluetooth, primeiro o dispositivo tem que
identificar dispositivos na vizinhanga (discovery) e, de seguida, deve haver um circuito
pré estabelecido. A comunicagao é baseada no principio de mestre-escravo [LAS07|, que
pode ser feita através de dois tipos de topologias: a piconet e a scatternet. Uma piconet
é uma WPAN que consiste num n6 mestre e até sete nos escravos ativos, situados dentro
de um raio de cobertura de 10 metros [MS10]|, que utilizam a mesma hopping sequence
(frequéncia para o salto (hop) num momento especifico). A hopping sequence do canal

¢ definida com base no endereco do mestre que define a piconet. Todos os dispositivos
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participantes na comunicacao numa dada piconet sao sincronizados utilizando o rel6gio
do mestre [LASO7]. O mestre é responsavel por alocar/bloquear nova ligagao. Qualquer
dispositivo Bluetooth pode ser mestre ou escravo, dependendo do cenario de aplicacao.
Os escravos comunicam diretamente com o mestre e sob o controlo do mesmo. A co-
municacao do mestre para os escravos pode ser ponto a ponto ou ponto multi-ponto. A
norma suporta broadcast, simplesmente removendo o endereco de destino. Para além do
modo ativo, a fim de reduzir o consumo de energia, os dispositivos escravos podem estar
no modo parked ou standby. Como os dispositivos ativos tém um endereco de 3 bits, a
piconet s6 suporta até sete escravos, sendo que os que estao em modo standby utilizam
enderecos de 8 bits e os parked nao precisam de enderegos. Dois dispositivos escravos nao
podem comunicar directamente, exceto na fase de discovery [LASO7].

Vérias piconets podem sobrepor-se e formar uma scatternet [LAS07|. Nas scatternets cada
piconet utiliza diferentes hopping sequence, que sao determinadas pelo seu mestre. Um
escravo pode fazer parte de varias piconets. Cada piconet tem um tnico hopping sequence
que é determinado pelo identificador do dispositivo, esse identificador é constituido por
48 bits e é tnico no mundo. Antes de sair de uma piconet, o escravo informa o mestre
atual que nao estara disponivel para um determinado periodo de tempo e os restantes
na piconet continuam a comunicar normalmente. Um mestre também pode deixar a sua
piconet e agir como escravo numa outra piconet. Assim que o mestre deixar uma piconet,
todo o trafego dentro dessa piconet fica suspenso, até o retorno do mesmo. Uma piconet
pode comunicar com outras partilhando um n6é com diferentes piconets. O né partilhado
recebe o nome de bridge.

A tecnologia Bluetooth foi desenvolvida com o intuito de estabelecer a comunicagao sem
fios entre dispositivos, que exigem baixo consumo de energia e baixa taxa de dados. Hoje
em dia esta tecnologia esté presente nos automoéveis, na eletrénica de consumo, nos com-

putadores, na saide e fitness, nas casas inteligentes, na robotica movel [MS10], etc.
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2.2.3 ZigBee

O ZigBee é um padrao global para comunicacao sem fios, com foco na padronizagao e
permitindo interoperabilidade de produtos. O nome ZigBee surgiu em analogia & forma
como as abelhas deambulam entre flores e trocam informacao com outras abelhas sobre
onde encontrar recursos [SMO06|. Foi criado pela IEEE [K03] com a norma 802.15.4 [K03],
e a ZigBee Alliance, para fornecer a primeira norma geral para aplica¢oes de rede que usam
a norma IEEE 802.15.4. A ZigBee Alliance é um consoércio industrial que visa promover e
desenvolver redes sem fio para fins de controlo e monitoramento industrial, mas também
para redes domésticas, aplicacoes em sensores médicos, jogos e outras areas de aplicacao
onde sao necessérias redes de baixo custo, baixa poténcia e interoperabilidade. Para o
efeito, a ZigBee Alliance desenvolveu (ZigBee Alliance 2004) e reviu a especificacao ZigBee
(ZigBee Alliance 2006) [FCP+12].

A rede ZigBee permite comunicagoes robustas e opera na frequéncia ISM (Industrial,
Scientific and Medical), nao necessitando de licenga para funcionamento na maioria dos
paises. As redes ZigBee oferecem uma excelente imunidade contra interferéncias, e a
capacidade de hospedar milhares de dispositivos numa rede (teoricamente 65.536), com
taxas de transferéncias de dados a 250Kbps. As principais razoes para o uso da tecnologia

ZigBee [CMR11] sao:
e Fiabilidade e auto-reparagao(self-healing);
e Suporta grande nimero de nos;
e Facilidade de implementacao;
e Baixo consumo de energia;
e Seguranca;
e Pode ser usado a nivel global;
e Engloba uma comunidade com 30 ou mais fornecedores de produtos e servigos;

e Tem protocolos de padroes abertos com taxas de financiamento insignificante ou

praticamente inexistente;
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e O firmware pode ser atualizado remotamente;
e Baixa poténcia;
e Nao necessita de muita manutencao.

O ZigBee esta disponivel em dois conjuntos de recursos [FCP+12]: ZigBee PRO e Zig-
Bee. Ambos os conjuntos definem como operam as redes em malha. O ZigBee PRO, a
especificagao mais usada, é otimizada para baixo consumo de energia e apoiar grandes
redes com milhares de dispositivos enquanto o ZigBee é destinado as redes com menor

nimero de dispositivos.

2.2.3.1 Dispositivos ZigBee

Nas redes ZigBee participam dois tipos de dispositivos fisicos: os Full Function Devices
(FFD) ¢ os Reduced Function Devices (RFD). Os FFDs sao dispositivos de fungao
completa que funcionam em qualquer topologia, capazes de desempenhar as fungoes de
Coordenadores de rede, Routers ou End devices, comunicam com qualquer outro disposi-
tivo e sao complexos de implementar. Por outro lado os RFDs sao dispositivos de fun¢ao
reduzida, sao limitados a topologia em estrela, nao podem ser Coordenadores de rede, s6
comunicam com o Coordenador de rede e tém uma implementacao muito simples.

Um FFD comunica com RFDs ou outros FFDs, enquanto um RFD apenas comunica com
um FFD. O RFD ¢é destinado a aplicagoes simples, como um interruptor de luz ou um
sensor infravermelho passivo, pois estas aplicagoes nao tém necessidades de enviar grandes
quantidades de dados e s6 se podem associar com um tnico FFD de cada vez. Conse-
quentemente, o RFD pode ser implementado usando um minimo de recurso e capacidade
de memoria [KO03]. A norma ZigBee atual requer que um FFD esteja sempre ativo, o
que na préatica significa que FFDs devem ser constantemente alimentados. Para FFDs
alimentados por baterias, estas terdo uma vida 1util de poucos dias [CMR11]. No padrao
ZigBee existem trés classes de dispositivos logicos (Coordenador, Router e End devices)

que definem uma rede:
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e Coordenador, forma a raiz da rede em arvore e pode ser a ponte para outras
redes, no intuito de expandi-la, visto que cada ndé Coordenador suporta mais de
65000 dispositivos ZigBee. Ha exatamente um Coordenador em cada rede, este é
responsavel por iniciar a rede e selecionar os parametros de rede, tais como o canal de
radio frequéncia, identificador da rede e outros parametros operacionais [FCP+12].
O Coordenador também pode armazenar informacoes sobre a rede como chaves de

seguranca [CMR11].

¢ Router, funciona como né intermédio da rede, retransmitindo dados para outros
dispositivos. O router pode ser ligado a uma rede ja existente, sendo capaz de aceitar
ligacoes de outros dispositivos e ser uma espécie de retransmissor para a rede. A

rede pode ser aumentada usando routers ZigBee [CMR11].

e End devices, poderao ser de baixa poténcia ou dispositivos alimentados por bate-
rias. Estes obtém informacoes a partir dos diversos sensores e switches e tém fun-
cionalidades suficientes para comunicar com os seus “pais’ (o coordenador ou um
router). Esta funcionalidade reduzida potencia a redugao de custos. Estes disposi-
tivos nao precisam de estar continuamente ativos, enquanto os outros pertencentes

as duas outras categorias precisam.

2.2.3.2 Pilha protocolar

A arquitetura Low data Rate- Wireless Personal Network (LR-WPAN) ¢é definida em ter-
mos de blocos, a fim de simplificar o padrao. Esses blocos sao chamados de camadas.
Cada camada é responsavel por uma parte do padrao e oferece servicos as camadas mais
altas. A organizacao da pilha protocolar (ver Figura A.1) é baseada no modelo OSI
(Open Systems Interconnection) de sete camadas [K03]. O ZigBee baseia-se no padrao
IEEE 802.25.4, que define as camadas Fisica (PHY) e MAC (Media Acess Control). A
ZigBee Alliance define as camadas de rede e de aplicacao.

A camada fisica (PHY) segue o padrao IEEE 802.15.4, sendo a camada mais proxima
da camada do hardware, o qual controla e comunica com um transceiver de radio dire-

tamente [CMR11|. Esta camada permite a transmissao e rece¢gao das PPDUs (Physical
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Protocol Data Units), através das ondas de radio [K03]. As ondas de radio, deverao
funcionar nas seguintes frequéncias de licenca livre: 868 MHz para aplicacoes Europeias,
902- 928 MHz para aplicagoes da América do Norte e 2.4 GHz para aplicacoes globais.
Existe um tnico canal entre 868 e 868.6 MHz, 10 canais entre 962.0 e 928.0 MHz e 16
canais entre 2.4 e 2.4835 GHz [SM06]. Todas as trés bandas usam DSSS como modo
de acesso. Esta camada é responsével pelas seguintes tarefas [SM06]: ativagao e desati-
vagao do transmissor de radio, detegdo da poténcia dentro do canal atual (ED - Energy
Detection), indicagao da qualidade de ligagao dos pacotes recebidos (LQI - Link Quality
Indication), selegao da frequéncia do canal e transmissao e recegao de dados.

A camada MAC (Medium Acess Control) fornece a interface entre as camadas fisica e de
rede, para além de gerar e reconhecer os enderecos da rede esta camada desempenha as
seguintes funcoes: gestao de beacons, acesso aos canais, validacao de tramas, relatério de
entrega das tramas enviadas e associar e dissociar nos.

A camada de rede é a camada de interface entre as camadas de aplicagao e a MAC. Sendo
também responséavel pela descoberta de novos dispositivos na vizinhanca, formacao de
redes e reencaminhamento (é o processo de sele¢ao do caminho para retransmitir as men-
sagens para o no de destino). Esta camada fornece ampla seguranga de rede, e permite
baixa poténcia para os dispositivos de forma a maximizar a vida tutil da bateria.

A camada de Aplicag@ao é a camada mais alta da pilha protocolar ZigBee e abriga objetos
de aplicacao. Os objetos de aplicacao é o software num endpoint que controla um disposi-
tivo ZigBee. Um tnico n6 ZigBee suporta até 240 objetos de aplicagao. Cada um suporta
endpoint numerados entre 1 e 240 (com o endpoint 0 reservado para o ZDO).

A subcamada API oferece ferramentas, e descrigdo como criar um perfil para a pilha Zig-
Bee. Os servigos fornecidos no suporte & aplicacao sao Discovery e Binding. O primeiro
identifica outros pontos ativos na regiao de alcance daquele dispositivo. O segundo une
dois ou mais dispositivos considerando as suas necessidades e servigos. No ZigBee Device
Object é onde esta definido o papel do dispositivo na rede (coordenador, router ou end
device).

O ZigBee oferece mecanismos de seguranca para a camada de rede e camada de suporte
a aplicagao, cada qual é responsével pela seguranga das suas tramas (frames). Servigos

de seguranca incluem métodos de estabelecimento e transporte das chaves, protecao das
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tramas e gestao dos dispositivos [CMR11].

2.2.3.3 Modo de operagao das redes ZigBee

Os dispositivos da rede ZigBee operam em dois modos diferentes:

e Modo Beacon, no modo beacon, todos os dispositivos com fungoes de router, sinaliza
a sua presenca aos outros routers da mesma rede. Ja os outros noés nao precisam
de sinalizar a sua presenca, mas tém de ser configurados para perceberem o periodo
em que ocorrerd a sinaliza¢do. Pois nesse modo, a maioria dos dispositivos (End

devices) estardo no modo sleep, o que permite a poupanga de energia [FCP+12].

e Non-Beacon, neste modo a maioria dos dispositivos da rede permanece sempre com
os seus recetores ativos, consumindo mais energia. A camada MAC é responséavel
pela programagao (escalonamento) das transmissoes de tramas no modo non-beacon
usando o método CSMA /CA (Carrie Sense Multiple Acess With Collision Avoid-
ance). Neste método, cada no6 verifica o canal antes de iniciar a sua transmissao
(avaliagao de canal livre) para diminuir a possibilidade de transmissoes simultaneas.
Se o canal estiver livre, o nd inicia a sua transmissao. Quando o né suspeitar da
possibilidade de colisao, aborta a transmissao e aguarda um periodo aleatério para

tentar novamente [SBF+06].

2.2.3.4 Topologia

A Figura 2.3 mostra os trés tipos de topologias consideradas pela norma IEEE 802.15.4,
a topologia em estrela (star), malha (mesh) e arvore (cluster tree).

Topologia em Estrela (Star Topology), é constituida por um tnico coordenador e
qualquer ntimero de dispositivos finais. Nesta topologia ¢ adotado o modelo de rede
mestre - escravo, onde o mestre é o Coordenador ZigBee (FFD) e o escravo pode ser FFD
ou RFD. Os dispositivos finais (ED) sao fisica e eletricamente separados uns dos outros
e passam informacoes através do Coordenador. Estes apenas podem comunicar com o

coordenador, isto é, ndo suportam redes multi-hop e redes em malha [CMR11].
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Figura 2.3: Topologia em estrela, malha e arvore.

Topologia em Malha (Mesh Topology), nesta topologia cada né pode comunicar com
qualquer outro dentro do seu alcance. O modo Beacon nao é permitido, a sua manutencao
¢ complexa, mas ¢ mais robusta e tolerante a falhas [CMR11].

Topologia em Arvore (Cluster Tree Topology), é similar a topologia em estrela,
com a diferenca que o n6 coordenador pode ter ligagdes a FFDs, que por sua vez poderao

estar ligados a mais n6s FFDs e RFDs, de forma a expandir a rede [CMRI11].

2.2.4 Analise comparativa

O IEEE define apenas normas para as camadas Medium Access Control (MAC) e Physical
(PHY). Diferentes companhias e aliangas (ver Tabela 2.1 ) trabalham para desenvolver
especificagoes que abranjam as camadas de rede, perfis de seguranca e aplicagoes de forma

a oferecer interoperabilidade e o potencial comercial destas tecnologias.

A TIEEE 802 LAN/MAN Standards desenvolve padroes de rede local e de redes da éarea
Metropolitana, das quais as normas IEEE 802.15.1, IEEE 802.15.3 e a IEEE 802.11/a/b/g
fazem parte [[EE12]. A Figura 2.4, mostra a comparagdo desses padroes em termos de
alcance e taxa de transmissao de dados. O ZigBee é o que tem menor taxa de transmis-
sao de dados mas tem maior alcance em relacao ao Bluetooth. Por outro lado a Wi-Fi

apresenta maior taxa de transferéncia de dados.
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m Sompntatiane fRoceRee

ZigBee IEEE 802.15.4 ZigBee Alliance LR-WPAN

IEEE 802.15.1 SIG (Special Interest Group) WPAN
“ |EEE 802.11a/b/g Wi-Fi Alliance WLAN

Tabela 2.1: Normas e companhias responsaveis pelas tecnologias.

WWAN

WMAN

v 802.15.3

802.154  Biyetooth

Range

WPAN 802.15.3a |
. 802.15.3¢
0.01 0.1 1 10 100 1000
Data Rate (Mbps)

Figura 2.4: Especificagdo da norma IEEE 802 [FCP+12].

A Tabela B.1 faz um resumo das principais diferengas entre ZigBee, Bluetooth e Wi-Fi.
Todas as tecnologias usam a técnica Spread Spectrum na banda 2.4 GHz, cuja licenca é
gratuita na maioria dos paises conhecida como Industrial, Scientific and Medical (ISM).
Esta técnica oferece eficiéncia de energia na transmissao [PK09|. O ZigBee utiliza o Direct
Sequence Spread Spetrum (DSSS) com 16 canais e largura de banda de 2 MHz, enquanto o
Bluetooth utiliza o Frequency Hopping Spread Spectrum (FHSS) com 79 canais e largura
de banda de 1IMHz. Ambas as técnicas também implementam modulac¢oes, que permitem
reduzir a complexidade do projeto eletrénico e reduzir o consumo de energia. Os MACs
do Wi-Fi e do ZigBee sdo ambos CSMA/CD, que é um protocolo MAC adequado para
aplicacoes de dados. Cada piconet do Bluetooth utiliza técnica TDMA /TDD, que é mais
apropriado para aplicagoes de telefone. Piconets diferentes sao separadas utilizando a
técnica FSSS CDMA. A taxa de dados de ZigBee esta na faixa das taxas de dados do
Bluetooth que sao adequados para aplicagdes em redes de sensores ad hoc. WLANs (Wi-
Fi) proporcionam maiores taxas de dados (54Mb/s para o IEEE 802.11g), que sdo mais

adequados para redes de computadores domésticos, pequenos escritorios e redes de acesso
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difundidos pelos edificios publicos. O ZigBee especifica dois tipos de dispositivos (FFD
e RFD), que permitem o projeto dos nos finais de forma simples, que na maior parte do
tempo se encontram “adormecidos”’, o que aumenta o tempo de vida da bateria. Apesar
da semelhanca do ntimero de canais para Wi-Fi e ZigBee a 2.4 GHz sao semelhantes,
os canais ZigBee sdo mais estreitos (2MHz), permitindo a implementacao de 16 canais
nao sobrepostos. O IEEE 802.11 DSSS tem apenas trés canais ndo sobrepostos [PK09].
Bluetooth permite até 79 piconets, o que esta muito além das outras duas tecnologias,
mas o namero de noés por terminal tem um papel importante na préatica uma vez que,
normalmente temos poucas piconets e um grande nimero de nés. Nas redes de sensores
ad hoc, um méximo de 7 noés ligados simultaneamente constitui uma limitacao do Blue-
tooth. Deste modo o ZigBee ultrapassa esta limitagao ao permitir maior ntimero de noés
por redes. Todos os recursos do ZigBee sao projetados para minimizar o consumo de
energia, o que tem como resultado o aumento da vida 1util da bateria.

A cobertura do Wi-Fi é maior, sendo muito importante para redes de computadores. No
entanto o Bluetooth e o ZigBee sao projetados para redes de sensores ad hoc, cuja cober-
tura pode ser estendida pela topologia selecionada. A capacidade do ZigBee para formar
redes, usando a topologia em arvore, aumenta a cobertura da rede ad hoc de forma signi-
ficativa, tornando-a uma escolha mais adequada para aplicacoes onde existe um nimero
de sensores espalhados por uma grande area geografica [PK09]. Como resultado dessas
diferencas, Wi-Fi e Bluetooth descobriram suas aplicagoes especificas. Wi-Fi domina o
mercado de WLAN para redes domésticas, pequenos escritorios e acesso a edificios publi-
cos ad hoc. Bluetooth tem substituido os fios das redes ad hoc para telefones, ligacoes
dentro dos automoveis e para dispositivos de audio. Espera-se que o ZigBee desenvolva
um mercado similar para a robética moével, redes de sensores, para aplicacoes de dados

médicos e outros [PK09.
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2.3  Sumario

Neste capitulo foi abordada a comunicacao sem fios e a forma como estd presente na
sociedade, para além das diferentes tecnologias sem fios:Wi-Fi, Bluetooth e ZigBee. Adi-
cionalmente, foram discutidas as vantagens e desvantagens da comunicacao ad hoc em
relagao a comunicagao utilizando infra-estruturas. No préximo capitulo seréd abordada a
comunicagao entre rob6s moéveis utilizando a tecnologia ZigBee e o médulo XBee série 2

que sera utilizado na comunicagao.



Capitulo 3

Redes moévels ad hoc baseadas em

ZigBee

3.1 Comunicagao entre rob6s madveis

Hoje em dia a comunicacao sem fios tornou-se um modo de comunicagao essencial para
robds moveis [FLW+05|. Tal como para os humanos, a comunicagdo é a base para a
interacao e cooperacao entre agentes de uma equipa. Com o avango da tecnologia Very
Large Scale Integration (VLSI) e com o crescimento do poder de computagao nos ulti-
mos anos, a utilizacao de robos tornou-se mais comum, com o uso de plataformas mais
inteligentes e robustas. Para além disso, os sistemas de miiltiplos robds tém vindo a ser
cada vez mais usados devido as suas vantagens, como a divisao de tarefas, o paralelismo
ou a robustez a falhas [R06]. Isso significa que as plataformas devem possuir a capacidade
de interagao e executar trabalhos de cooperacao. A forca motriz no desenvolvimento de
um sistema moével de cooperacao é o seu potencial para reduzir a necessidade de presenca
humana em aplicacoes perigosas.

Aplicagoes tais como a eliminagao de residuos toxicos, atividades em centrais nucle-
ares, combates de incéndio, pesquisa militar ou civil em missoes de resgate, exploracao
planetaria, seguranca, vigilancia e tarefas de reconhecimento sao exemplos de aplicagoes
flagrantes onde a robotica movel podera ter alguma palavra a dizer [WZAO03|, [Chopinl2].
Nestes casos a comunicacao sem fios fornece a baixo custo solugoes para redes de robos

moveis que cooperam de forma eficiente [WZAO03].
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Figura 3.1: Evolugdo da comunicagdo sem fio entre robds moveis.

A Figura 3.1 mostra a evolucao da comunica¢ao sem fios entre robés moveis. No inicio
das comunicagoes sem fios entre robos, a tecnologia infravermelho ou Infra-Red(IR) foi
utilizada em grande escala, por causa do seu baixo custo [WZAO3|. Para além disso, ndo
é necessaria licenga e os aparelhos elétricos nao interferem com a transmissao infraver-
melha [S03]. Mas esta tecnologia acarreta algumas desvantagens tais como, baixa largura
de banda em comparagao com outras tecnologias WLAN [S03], elevada suscetibilidade a

obstaculos e ma qualidade de comunicagao (efeito de chuva) [WZAO03|.

3.1.1 Vantagens da tecnologia ZigBee

A tecnologia ZigBee foi concebida com o intuito de criar uma norma simples para a
comunicagao sem fios, de baixo custo e com baixa poténcia de operagao, sendo ideal para
aplicacoes de radiofrequéncia com baixa taxa de transmissao de dados, necessidade de
seguranca e longa duragao de execucao [ZA12]. Assim sendo, esta tecnologia ¢ bastante
atrativa do ponto de vista da robotica moével para habilitar a interagao e coordenacao
de uma equipa de pequenos robos, como por exemplo sistemas swarm [CFL+12]. Os
requisitos de um rob6 movel [K07| para ser usado como parte de um sistema de swarm
robotics difere dos de um robd moével para ser usado de forma autéonomo. De entre
os requisitos necessarios, pode-se destacar a capacidade de comunicagao, o consumo de
energia, o tamanho e o custo [K07|, [CFL+12]. O ZigBee através dos médulos OEM RF

XBee oferece estes requisitos que sao fundamentais nesta area de investigagao.
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Figura 3.2: Modulo XBee Série 2 com diferentes antenas, a) RPSMA, b) Whip, ¢)
U.FL connector, d) Chip integrado.

3.2 Mobdulos OEM RF XBee

Os modulos Original Equipment Manufactures RF (OEM RF) XBee, sao solugoes em-
bebidas fabricadas pela Digi International [DI12]|, oferecendo liga¢oes sem fios por ré-
dio frequéncia (RF) entre os mesmos, utilizando como protocolo de rede a norma IEEE
802.504/ZigBee. Estes modulos foram construidos com a finalidade de apoiar as necessi-
dades tinicas de baixo custo, baixo consumo de energia das redes de sensores sem fio [[07],

operando dentro da frequéncia 2.4GHz e estando disponiveis em dois grandes grupos:
e XBee/XBee-Pro Série 1 (XBsl);
e XBee/XBee-Pro Série 2 (XBs2);

Os modulos XBsl utilizam a norma IEEE 802.504 como protocolo de rede, para uma
rapida ligagao ponto a ponto e ponto a multiponto (topologia em estrela), enquanto os mo-
dulos XBs2 também conhecidos como XBee/XBee-Pro ZNet 2.5, utilizam como protocolo
de rede o ZigBee, permitindo para além das ligagoes ponto a ponto, ponto a multiponto a
implementacao de redes em malha. A selecao de um desses modulos deve ser baseada nas
necessidades especificas da aplicacao. Estes exigem poténcia minima e fornecem entrega
de dados fiavel entre os dispositivos remotos. Sao constituidos por um microcontrolador
e um emissor-receptor, cujas principais caracteristicas estao apresentadas na Tabela C.1 .
Os dois grupos de moédulos possuem a mesma forma fisica e muitos pinos sao compativeis,
mas nao sao interoperaveis. Como as especificacoes de hardware nao sao muito diferentes,

as principais diferencas entre os XBsl e os XBs2, sao mais evidentes nas caracteristicas
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Caracteristicas XBee/XBee-Pro (S1) XBee/XBee-Pro (S2)

Pilha protocolar
ZigBee/Rede Mesh (malha)
Coordenador, Router ou
End-devices

Topologia em estrela, mesh
e arvore

Chipset Freescale Ember

Nao Sim

Norma/protocolo IEEE 802.504

Tipo de dispositivo légico Coordenador/ End-devices

Topologia de rede Topologia em estrela

Tabela 3.1: Principais diferengas entre XBee/XBee-Pro (S1) e XBee/XBee-Pro (52).

de firmware, conforme apresentado na Tabela 3.1.

3.2.1 Modos de operagao

Os modulos XBee utilizam comunicagao assincrona através da porta série, como interface
entre um modulo e um hospedeiro. Através da porta série o moédulo pode comunicar
com qualquer outro dispositivo com logica e tensdo UART (Universal Assynchronous
Receiver/Transmitter) compativel ou através de conversores de nivel para dispositivos
série [107]|. Estes funcionam em modo transparente ou no modo de comando (por omissao
operam no modo transparente). Neste modo, os médulos atuam como um substituto da
linha série, isto é, toda a informagao recebida no pino de entrada do moédulo é colocada
em espera no buffer de transmissao para ser transmitida pela antena. Da mesma forma,
toda a informacao recebida pela antena é colocada no buffer de rececao para ser enviada
para o pino de saida. Os modulos permitem o controlo de fluxo [107].

Em modo de comando, os carateres recebidos sao interpretados como comandos. Existem
dois tipos de modo de comando, i) o modo de comando API (Aplication Programming
Interface) e o ii) modo de comando AT. O modo de comando AT possibilita a modificagao
e leitura dos parametros do modulo através do envio de carateres especificos [FCP+12].
O modo de operacao API é uma alternativa ao modo AT, modo definido por omissao.

No modo API, todos os dados que entram e saem do modulo XBee estao contidos em
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Figura 3.3: Fluxo de dados.
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Figura 3.4: Estrutura geral das tramas em modo API.

tramas que definem as operagoes ou eventos dentro do mesmo. O modo de comando API
possibilita a configuracao do médulo ao nivel da camada de aplicacao, que tem de criar os
respetivos pacotes, com dados, enderecos e identificadores, estabelecendo a comunicagao
com outros dispositivos. A Figura 3.4 mostra a estrutura geral das tramas API, em que
todos os dados recebidos antes do delimitador sao descartados silenciosamente. A soma
de verificag@o serve para testar a integridade dos dados [FCP+12], [107].

A opcao API facilita diversas operagoes, tais como os seguintes exemplos:

e Transmissao de dados para multiplos destinos sem necessidade de mudar para o
modo de comando;

e Aviso de rececao de cada pacote RF transmitido;

e Identificacao do enderego de origem de cada pacote recebido;
Inerentes ao funcionamento transparente estao os seguintes comportamentos:

e Se os parametros dos registos dos médulos estao a ser definidos ou consultados, uma
operacao especial é necesséria para a transicao do moédulo para o modo de comando.

e Nos sistemas ponto-multiponto, a aplicagao deve enviar informacao extra de modo a
que o(s) modulo(s) de rece¢ao pode(m) distinguir dados provenientes de unidades remotas

diferentes.
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3.2.2 Configuracao

A configuracao dos modulos faz-se, através de um terminal série ou utilizando a apli-
cagao disponibilizada online pela Digi International [DI12| apresentada na Figura D.1.
Utilizando a aplicacao é possivel atualizar o firmware do moédulo, configurando-o como
Coordenador, Router ou End device, modo de operacao (AT ou API), interface série e a
configuracao dos parametros para a formagao de uma rede utilizando os moédulos XBee,

tais como o PAN ID e o Scan Channel.

3.2.3 Formagao de redes e enderecamento

Uma rede PAN ZigBee consiste num Coordenador e um ou mais Routers e End devices.
A criacao da rede ZigBee, da-se de forma automaética pelos modulos XBee durante o
arranque. O Coordenador inicia a rede ZigBee, fazendo um varrimento na area onde se
encontra para ver quais sao os enderecos de PAN e canais que estao disponiveis. Uma vez
iniciado, Routers e End-devices podem ligar-se a rede e recebem um endereco de 16 bits.
O Coordenador e os Routers podem ou nao aceitar a associagao de outros dispositivos e
permitem no maximo, a associacao de 8 dispositivos como “filhos” .

A Formagcao de redes ¢ regida pelos comandos: SC (Scan Channels), ID (PAN ID), SD

(Scan Duration) e NJ (Node Join Time). Que podem ser configurados utilizando um
terminal série ou o software X-CTU.

A fim de formar uma rede, um Coordenador deve selecionar um canal de operac¢ao sem uso
e um identificador (ID PAN) para a sua rede, procedendo da seguinte forma: Primeiro
procede a um SC (Scan Channels), cuja duragdo é definida pelo parametro SD (Scan
Duration). Assim que esta é terminada, o coordenador envia um beacon request e mantém-
se em escuta . A informacao do SC e do beacon scan (active scan) é utilizada para escolher
o canal e o ID da PAN. Se o parametro PAN ID for OxFFFF, o coordenador iré escolher
um D aleatorio. Caso contrario o Coordenador iniciard o PAN com o seu parametro
ID especificado. Apoés o arranque do Coordenador, este permite que nos se associem a

ele por um tempo especificado no parametro NJ (Node Juntion Time). Neste ponto o
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canal de operacao do coordenador e o PAN ID, podem ser lidos utilizando os comandos
CH (Operating Chanel) e ID (PAN ID) [FCP+12|. Antes de um Router participar numa
rede ZigBee, deve localizar um Coordenador ou um outro router que ja pertencem a uma
PAN e associar-se a ele. Para isso envia beacons em cada um dos canais e fica a escuta.
Se o ID for OxFFFF, o Router vai tentar associar a qualquer router ou coordenador. Se
a associacao for bem sucedida entao o Router foi iniciado com éxito. Nesse momento é
possivel consultar o endereco de rede de 16 bits utilizando o comando MY.

Associar um End-device a uma PAN é semelhante & associacao de um router, sendo a tnica
diferenca nao permitirem que outros dispositivos se associem a estes. Ao ser associado é
possivel com o comando MY obter o endereco de 16 bits do End-device. Quando a rede esté
formada, todos os dispositivos XBee, sao identificados pelos seus enderegos tnicos (nimero
de série) ou um identificador configuravel pelo utilizador (string ASCII de 20 bytes) que
pode ser lido utilizando os comandos SH (Serial Hight) e SL (Serial Low) [FCP+12]. O
identificador da String ASCII é configurado utilizando o comando NI (Node Identifier).
Para transmitir uma mensagem para outro dispositivo é apenas necessario configurar o
endereco de destino. Este pode ser o nimero de série (64 bits), o enderego de 16 bits
ou o NI-String. Os modulos XBee suportam enderegamento para o Coordenador (cujo
endereco de rede é “0x0000”, conhecido a priori) e broadcast (cuja mensagem é sempre
enderegada para “OxFFFF”). O enderego de destino pode ser configurado no modo AT,
utilizando os comandos DL, DH ou DN. Em modo API, a trama ZigBee Transmit Request
API (0x10) [FCP+12] ¢é utilizada para especificar o enderego de destino.

3.3 Mobdulos OEM XBee Shields

Os XBee Shields [Ard10] (Figura 3.5) servem de interface entre o moédulo XBee e o
microcontrolador Arduino Uno [Ard10]. O shield da direita tem dois jumpers (peque-
nas mangas de plastico removiveis, que encaixam em cada dois dos trés pinos rotulados
XBee/USB). Estes determinam como ¢ feita a comunicagao série do moédulo XBee para
o microcontrolador (Atmel AVR ATMega 328p) e o chip FTDI-USB na placa Arduino.
Com os jumpers na posicao XBee, o pino DOUT do médulo XBee esta ligado ao pino RX

do microcontrolador; e o DIN esta ligado ao TX. Os pinos RX e TX do microcontrolador
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Figura 3.5: XBee Shield.

estao ainda ligados aos pinos TX e RX do chip FTDI-USB respetivamente. Todos os da-
dos enviados apartir do microcontrolador serao transmitidos para o computador via USB
ou para o moédulo XBee para serem transmitidos pela antena. No entanto, o microcon-
trolador s6 sera capaz de receber dados, apartir do médulo XBee, nao através da USB do
computador. Quando os jumpers estao na posicao USB, o pino DOUT do moédulo XBee
esté ligado ao pino RX do chip FTDI e o pino DIN ao TX. Isto significa que o mdédulo
comunica diretamente com o computador, no entanto isso s6 funciona se o microcontro-
lador for removido da placa ou se programar o arduino com codigo vazio (ver Algoritmo
E.1). Se o microcontrolador for deixado na placa ou se 0 mesmo nao for programado com
o codigo do Algoritmo E.1, o médulo conseguira comunicar com o computador, mas nem
o microcontrolador, nem o computador comunicara com o médulo. Para o Shield da es-
querda o funcionamento é idéntico, a tnica diferenca, que tem incorporado um interruptor
com as posigoes MICRO/USB, em que o MICRO funciona da mesma forma que a posigao
XBee no outro shield. Para além das caracteristicas ja mencionadas, mais detalhes sobre

estes Shields estao descritos em [FCP+12].

3.4 Sumario

Neste capitulo, foi discutida a comunicacao entre robds moveis utilizando a tecnologia
ZigBee. Introduziu-se também os modulos XBee série 2, que sao utilizados nesta disser-
tacao na comunicagao entre os robds. No proximo capitulo sera abordada a comunicagao

ad hoc multi-hop e a implementacao do sistema de comunicagao entre os robds moveis.



Capitulo 4

Implementacao de redes méveis ad hoc

ZigBee

4.1 Hardware

Os robos moveis TraxBot [APC+12| desenvolvidos no ISR Coimbra(ver Figura 4.1)
possuem modulos XBee série 2 que se acoplam a placa de controlo Arduino Uno no interior

das plataformas. Esses robos foram projetados para atender as seguintes necessidades

[APC+12]:
e Robustez;
e Baixo custo;
e Dimensao reduzida;
e Elevada autonomia energética;
e Possibilidade de expansao;
e Processamento hibrido, num microcontrolador dedicado ou num notebook;
e Comunicagao sem fios ZigBee, ou WiFi 802.11 b/g se for acoplado um notebook;

e Integracao em ROS.

29
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Figura 4.1: Imagem do rob6 TraxBot.

A Figura 4.2 mostra um esquematico dos principais componentes destes robds, em que a
placa de processamento, o Arduino Uno, encontra-se no meio da Figura. As informacoes
dos restantes componentes do circuito principal e da montagem dos robos podem ser en-
contradas em [APC+12].

O Arduino Uno é uma placa de desenvolvimento open source, que tem embebido um
microcontrolador de 8 bits Atmel ATmega 328p da Atmel [Atmel09]. Atendendo as ne-
cessidades do projeto, esta placa é ideal para robds compactos, permitindo a otmizac¢ao
de espago e consumo de energia. Possui um circuito integrado composto por uma unidade
central de processamento (CPU - Central Processing Unit), memoria e entradas e saidas.
O CPU possui uma frequéncia de relogio de 16MHz e oferece 14 portos de entrada/saida
(6 dos quais podem ser utilizados como saidas analdgicas em largura de pulso modu-
lado PWM ( Pulse Width Modulated ), 32kB de memoéria de programa, 2kB de SRAM
e duas interrupcoes externas que sao mapeadas nos pinos 2 e 3 da placa. Esta placa
tem uma série de facilidades para comunicar com o computador, outro Arduino ou outros
microcontroladores. O ATmega8U2 [Atmel09| embebido na placa Arduino Uno permite a
comunicagao série através de USB para virtualizar a porta COM, que pode ser utilizada
para a comunicac¢ao com um computador externo. O microcontrolador também oferece a
comunicagao série UART TTL (5v). Adicionalmente, o Arduino possui um ambiente de
desenvolvimento open source e multi-plataforma (i.e., executa em Windows, Macintosh

OSX e Linux) com caracteristicas extensiveis de software e hardware, ou seja pode ser



4.2. Integragcao dos médulos XBee em robds moéveis 31

SCL/Tx

|SDA/Rx

L

Figura 4.2: Circuito principal do TraxBot [APC+12].

estendida através do uso de bibliotecas C/C++. Podem ainda ser acoplados shields no

topo da placa, alargando assim as suas capacidades.

4.2 Integracao dos médulos XBee em robds moébveis

Aproveitando as caracteristicas extensiveis de hardware do Arduino Uno, os médulos
XBee série 2 sao integrados nos TraxBot utilizando os Shield XBee, que os acopla a placa
através de ligagoes proprias para o efeito, como mostra a Figura 4.3.

Os modulos XBee comunicam com o Arduino Uno utilizando a comunicagao série
UART TTL (5V), disponivel nos pinos 0 (RX) e 1 (TX) da placa e estendida utilizando
o XBee Shield.

4.3 Implementacao de software

O objetivo principal deste trabalho é implementar a comunicacao entre robds moveis de
uma mesma equipa. O diagrama de casos de uso (Figura 4.4) descreve os requisitos fun-

cionais pretendidos. Os robos, atores deste sistema, sao habilitados a identificar novos
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Figura 4.3: Arduino Uno, Shield e o médulo XBee.

nos na rede (sejam robos ou outros agentes), tal como nos que abandonam a rede. Para
além disso, deverao enviar e receber comunicagoes simples de outros noés; fazer reencamin-
hamento de dados e broadcast; e ler a intensidade do nivel de sinal(RSSI) das mensagens

enviadas pelos nos vizinhos.

N6 darede

Identificar nés que
abandonam a rede

Enviar mensagem

Identificar novos
nés na rede

Robos Enviar mensagem

mreclamenle

Envlav mensagens

Bmadcas(
Receber mensagem
Reencaminhamento
«tends»

Ler RSSI da
mensagem recebida

Figura 4.4: Diagrama de casos de uso do sistema.

A Figura 4.5 mostra as principais dependéncias do software desenvolvido, XBeeNode
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Hardware Serial

XBee API Software Serial

XBee Node API

Figura 4.5: Diagrama de pacotes.

API, que depende diretamente do pacote XBee API (implementa as funcionalidas dos
modulos XBee) e indiretamente dos pacotes HardwareSerial e SoftwareSerial. O dia-
grama de classes do software desenvolvido encontra-se na Figura F.1. Para os casos de
uso enviar mensagem e receber mensagem sao utilizadas as fungoes do pacote de software
XBee API, que sao bibliotecas open source do Arduino. Essas funcoes estao disponiveis
com os nomes send() e readPacket() na classe XBee (ver Figura F.1), que o que fazem ¢
meramente escrever e ler na porta série utilizando as fungoes da biblioteca HardwareSerial
também disponivel no ambiente de desenvolvimento do Arduino. A biblioteca Software-
Serial foi utilizada para a virtualizacao de uma porta série através dos pinos digitais do
Arduino, como seré explicada na subsecgao 4.3.2.

O caso de uso Identificar novos nos na rede é implementado na classe XBeeNode através
da funcdo nodeDiscovery(). A fungdo nodeDiscovery(), identifica todos os nés que ja
aderiram a PAN ZigBee. A emissao deste comando faz com que o médulo envie uma
mensagem broadcast através da PAN e os dispositivos que recebem o comando irdo enviar
uma mensagem de resposta que inclui os enderecos de 64 e 16 bits do dispositivo e o
identificador do no, NI [FCP+12].

O fluxograma da Figura G.1 descreve o funcionamento da fungao nodeDiscovery(). Uti-
lizando a fungao send() da classe XBee, é enviada uma mensagem contendo o comando
ND. De seguida espera-se 6 segundos até todos os nos responderem. As respostas chegam
em tramas especificas [FCP+12|. As respostas sao depois processadas utilizando a fungao
processResponse() implementada na classe XBeeNode, que separa os campos da mensagem
onde estao os enderegos de 16 bits (endereco de rede) e o enderego de 64 bits (nimero

de série do dispositivo), entre outros [FCP+12|. Quando a mensagem é processada, estes
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enderegos sao guardados numa tabela (XBeeNodeList) que possui informagao de cada nod
da rede, utilizando a fungao updateAddr().

O caso de uso Identificar nds que abandonam a rede é implementado através da funcao
checkTheNetwokOutput(). A fungao updateTabAbandon() ¢ utilizada para atualizar a
tabela de enderecos, consoante os nés que abandonam a rede. O caso de uso Ler RSSI da
mensagem recebida foi implementado através da funcao getRSSI(), que utiliza a fungao

sendAtCommand() para consultar o RSSI da mensagem recebida.

4.3.1 Comunicagao entre os rob6s moéveis

Como ja foi referido na secgao 3.2, os moédulos XBee integram a pilha protocolar Zig-
Bee, permitindo a transmissao dos pacotes de dados por broadcast, multicast e unicast,
enderecando os dispositivos através dos enderecos de 16 ou 64 bits.

Transmissoes por broadcast destinam-se a ser propagadas na rede de modo a que todos os
noés recebam a mensagem. Para isso, estes nds devem retransmitir a mensagem 3 vezes.
Cada n6 que transmite por broadcast cria uma entrada na tabela de broadcast local du-
rante 8 segundos, que é usada para controlo das mensagens, evitando que estas sejam
retransmitidas indifinidamente. Esta tabela suporta 8 entradas [107].

A transmissao por multicast é semelhante, a diferenca é que somente os nés que fazem
parte do grupo multicast é que receberao as mensagens. As transmissoes unicast ZigBee
utilizam enderecos de 16 bits para transmitir os dados, mas somente os enderegos de 64
bits sao conhecidos a priori. Neste caso, antes de estebelecer a rota de comunicacao, os
dispositivos tém de obter os enderegos de 16 bits dos outros que fazem parte da rede.
Assim sendo, o ndé envia uma mensagem por broadcast para obter o endereco de rede
dos outros nés. O dispositivo que tiver o endereco de 64 bits igual ao da mensagem de
broadcast envia uma mensagem com o seu enderego de rede para o n6 de origem. Quando
o no receber a mensagem, poderéd transmitir os dados.

Com modulos XBee Série 2, utilizando a topologia em malha (ver Figura 2.3) pode -se
realizar a comunicacao multi-hop. Para descobrir a rota da mensagem os dispositivos

configurados como Routers ou Coordenador podem participar no estabelecimento da rota
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entre a origem e o destino utilizando um processo chamado route discovery [107|. Este
processo baseia-se no algoritimo de encaminhamento Ad-hoc On-demand Distance Vector
routing (AODV) [107].

A pilha protocolar do ZigBee também faz a confirmacgao das mensagens enviando men-
sagens de ACK provenientes das camadas MAC ou Aplication Support (APS) [107].
Dado que estas operacoes estao implementadas na pilha protocolar ZigBee, neste trabalho
cada n6 moével terd uma tabela onde serao guardados todos os enderecos dos nés na rede.
Quando um necessite comunicar com outro, devera apenas percorrer a tabela, escolher o
enderego desejado e enviar a mensagem. As restantes operagoes, tais como a escolha da
rota e o reencaminhamento da mensagem, sao realizadas automaticamente pelos moédulos

XBee série 2.

4.3.2 Extensao do driver ROS dos robos

Com o crescimento da roboética nas ultimas décadas [GJS+07] e, principalmente, com a
integracao de diversos sensores em plataformas roboticas, o desenvolvimento de software
para robds tornou-se uma tarefa ardua. Diferentes robos podem ter hardware distintos,
tornando a reutilizagao de cédigo nao trivial. Além disso, exige ao programador um
conhecimento avancado do hardware especifico. Para contornar esses desafios, muitos
investigadores da area da robotica desenvolveram uma grande variedade de frameworks
para gerir a complexidade e facilitar a rapida criacao de prototipos de software para ex-
periéncias, resultando em muitos softwares para sistemas roboticos utilizados no meio
académico e na industria. Cada um desses frameworks foi projetado para uma finalidade
especifica, em respostas as limitagoes encontradas noutros frameworks disponiveis ou na
tentativa de melhorar os aspetos mais importantes [QGC~+09|. Um dos frameworks mais

utilizados atualmente para o efeito ¢ o ROS (Robot Operating System).
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Figura 4.6: Organizagao do sistema de ficheiros ROS.

4.3.2.1 ROS: Robot operating system

O ROS é um sistema operativo, open source e muito utilizado atualmente, que fornece

bibliotecas e ferramentas para facilitar o desenvolvimento de software para roboética de
forma rapida e simples com o qual o programador nao tem de se preocupar com as di-
ficuldades inerentes a programagcao do hardware [RC12]. No entanto, ndo é um sistema
operativo comum do ponto de vista de escalonamento de processos, mas oferece servigos
de sistemas operativos standard, tais como abstracao de hardware, controlo a baixo nivel,
comunicagao entre processos utilizando mensagens, e um sistemas de ficheiros proprio. O
sistema de ficheiros ROS é constituido por packages, que estao organizados em stacks.
As packages sao constituidos por processos, chamados de nodes que comunicam entre
si através de mensagens, publicando ou subscrevendo estas num tépico, como mostra a
Figura 4.6.
Uma caracteristica essencial no ROS é que estes nodes podem correr na mesma méquina
ou em maquina diferentes, sendo totalmente transparente para o utilizador. O objetivo
de disponibilizar as funcionalidades do médulo XBee no driver ROS decorre precisamente
da necessidade de abstragao do hardware, possibilitando o utilizador usé-las de forma facil
e transparente satisfazendo as suas necessidades. Para além disso, estas funcionalidades
representam um contributo para a comunidade ROS, que nao suporta comunicacao Zig-
Bee.

Como mostra a Figura 4.7, a comunicagao entre o computador que executa o ROS e o
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Comunicagdo série

Figura 4.7: Comunicagao entre o Arduino, Médulo XBee Shield e PC ROS ou Terminal
Serie.
Arduino é feita utilizando um cabo USB, e esta mesma porta é utilizada para a comuni-
cagao com o XBee série 2.

Devido & limitagao do Arduino Uno possuir apenas uma porta série para comunicacao,
houve a necessidade de encontrar uma solucao para implementar a comunicacao entre o
Arduino Uno com o moédulo XBee e ao mesmo tempo, comunicar com um computador
executando o ROS ou um terminal série.

Uma das possibilidades seria a substituicao da placa Arduino Uno por outra placa de
desenvolvimento sem esta limitac¢ao, por ex. Arduino Mega [Ard10]. No entanto esta foi
descartada pois violava uma das restricbes do projeto: o custo. A solucao adotada foi a
virtualizacdo de uma porta série através dos pinos digitais do Arduino (ver Figura 4.8)
utilizando a biblioteca SoftwareSerial para a comunicagao com o moédulo XBee série 2 e
utilizar a porta série para a comunicacao com o computador. Para além das necessidades
de adaptagao do hardware, foi necessario adaptar a biblioteca Xbee API, de modo a fun-
cionar com a biblioteca SoftwareSerial que emula as funcionalidades do HardwareSerial.

Encontrada a solugao para a comunicagao entre o XBee série 2, o Arduino Uno e
o computador, procedeu-se a extensao do driver ROS. A Figura 4.9 representa o dia-
grama de blocos da comunicacao entre o driver ROS e o Arduino Uno. E de notar que
o firmware residente no Arduino Uno pode comunicar com qualquer outro framework ,
ou um terminal série desde estes respeitem o mesmo protocolo de comunicacao, que seréa
descrito mais & frente neste capitulo. O driver ROS foi assim denominado inicialmente
porque foi desenvolvido no intuito de integrar os robos TraxBot na arquitetura ROS. Para

a comunicagao série entre o PC/ROS foi utilizada a package cereal_port |CPP11| que
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Figura 4.8: Virtualizagdo da porta série para a comunicagao entre o Arduino e o XBee.

Porta série virtual

PC/ROS ou Terminal

Cabo USB
abo Série

Figura 4.9: Diagrama de blocos.

estd incluida na stack serial_ communication [SCS11|, desenvolvidos no Laboratorio de
Sistemas Embebidos (LSE) do ISR. Esta package disponibiliza fungoes para comunicagao
série através do ROS, a fim de trocar dados entre o Arduino Uno e o PC.

A Figura 4.10, mostra a estrutura da trama do protocolo utilizado na comunicagao entre
o PC/ROS e o Arduino Uno. O carater '@’ é utilizado para indicar o inicio da trama

')’ para separar os parametros. O carater 'e’ é utilizado para

e sao utilizadas virgulas
identificar a terminacao da trama. Os dados que nao estao contidos nas tramas especifi-
cas serao descartados. Como se pode verificar na trama de dados, o comando identifica

a acao a ser desencadeada pelo firmware residente no Arduino Uno. Por exemplo, se
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Int num Int num Int num

Figura 4.10: Estrutura da trama do protocolo utilizado [A12].

um utilizador no ROS deseja enviar uma mensagem broadcast para os robds na rede, a
trama deveré ser constituida por “@23,p1,ps,...,pn€”, ou se desejar enviar uma mensagem
para um determinado robo, a trama seria constituida por “@22idRobot,p;,ps,...,pn€”,
onde p;...p, sdo os parametros (ver Figura 4.10). No ROS driver estao incluidos todos os
requisitos funcionais descritos no caso de uso (ver Figura 4.4) e outras funcionalidades que
permitem obter informagoes tais como: caracteristica do moédulo XBee Série 2 que esta
integrado no robo, configuracoes da rede e enderegos do proprio modulo. O algoritmo do
driver encontra-se em anexo (ver H.1) e o c6digo em C++ pode ser consultado no manual

de referéncia.

4.4 Sumaéario

Neste capitulo foi abordada a implementacao da comunicacao ad hoc multi-hop, uti-
lizando a tecnologia Zigbee. Para isso, foram utilizados os médulos XBee série 2 que
permitem a implementacao da topologia em malha. Também foi abordada a implemen-
tagao do software de modo a permitir a comunicacao entre os membros da equipa dos
robos moveis e a extensao dessas funcionalidades para o driver ROS dos robés. No capi-

tulo 5 sera apresentado os resultados e anélise dos mesmos.



Capitulo 5

Apresentacao e analise de resultados

5.1 Medicao do RSSI

A propagacao de ondas eletromagnéticas através de qualquer meio diferente do véicuo é
sempre acompanhada de perdas causadas pela absor¢ao de poténcia pelas particulas do
meio, o que causa a diminuicao da poténcia da onda com a distancia, ou seja a atenuacao.
O Received Signal Strength Indication (RSSI), em Portugués, Indica¢do da Intensidade
do Sinal Recebido, é a medida de poténcia de um sinal recebido. O conhecimento do
RSSI pelo n6 é de primordial importancia numa rede de sensores sem fios (RSSF), visto
que este é o ponto de partida para importantes servicos proprios dessas redes. O RSSI é
utilizado para diversas fungoes, especialmente para a localizagao dos nds dentro da rede
e para a estimacao da qualidade de suas ligagoes. Porém, as incertezas envolvidas na
medicao da intensidade do sinal recebido conduzem a imprecisoes nos resultados obtidos
em tais servigos executados pela rede [GV06|. Os modulos XBee oferecem duas formas

de ler o nivel de sinal (em -dBm) do tltimo pacote recebido com sucesso:

1. Codificado na largura de pulso do sinal modulado (PWM - Pulse- Width Modulated)
e disponivel no pino 6 do médulo XBee. Quando o moédulo receber uma mensagem,
o PWM é definido com base no valor do RSSI recebido. Esta informacao diz respeito

apenas a qualidade do dltimo hop.

2. Utilizando comandos API (comando DB). O comando DB também indica apenas

o RSSI do ultimo hop. Se a transmissao for multi-hop este comando nao indica a

40
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Figura 5.1: Setup da experiéncia “indoor” realizada.

qualidade de todos os hops.

Os valores do RSSI dos modulos XBee série 2 variam entre -26 a -98 dBm, utilizando as
antenas integradas Whip [I07]. No entanto, o manual especifica que os valores sdao entre
-40 dBm e a sensibilidade do modulo XBee recetor [I07]. Uma da vantagens principais
do 2° método para a leitura do RSSI é nao utilizar interrupgoes externas, visto que o Ar-
duino Uno s6 suporta duas interrupgoes externas, e foi estabelecida como uma restrigao
do projeto, sendo estas reservadas para aplicagoes futuras para o TraxBot. Assim sendo,

nestas experiéncias foi utilizado o método 2 para a leitura do RSSI.

5.1.1 Experiéncias "indoor"

Nas experiéncias de leitura do RSSI, foram colocados dois robos TraxBot contendo os
modulos XBee série 2 (i.€., um como Coordenador e outro como Router/End device),
em linha de vista, variando a distancia entre eles com incrementos de 10cm até 20m, a
fim de verificar a relagao dos valores de RSSI e a distancia. Os dados foram adquiridos
pelo notebook incorporado no TraxBot, para posterior tratamento, como se verifica na
Figura 5.1. Por cada incremento foram adquiridos 6 medidas. O resultado é apresentado
na Figura 5.2, que mostra a relagao entre o RSSI e a distancia da mediana dos dados
adquiridos. Verifica-se que & medida que a distancia aumenta, o valor do RSSI tende
a diminuir. Como pode ser verificado na mesma figura, ha muita variacao dos sinais
recebidos, sobretudo para distancias elevadas devido as miltiplas reflexdes das ondas

electromagnéticas nas paredes.
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Relagéo entre o RSSI e a distancia, indoor
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Figura 5.2: Relagdo entre RSSI e a distancia.
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Figura 5.3: Relagédo entre RSSI e a distancia.

5.1.2 Experiéncias "outdoor"

A Figura 5.3, indica também a relacao entre o RSSI e a distancia num ambiente aberto
(ver Figura 5.8). Verifica-se é que sinal tem menor variagdo em comparagdo com a
experiéncia realizada no ambiente “indoor”, mas mesmo assim apresenta significativas
variagoes. Com o intuito de obter uma relacao entre RSSI e distancia com menor ruido,
foram realizadas novas experiéncias “outdoor” aumentando o nimero de amostras das
leituras para 30 por cada iteracao e substituindo as antenas dos moédulos por antenas
conetores U.FL [DBA12|(ver Figura 4.8).

Como se pode verificar na Figura 5.4, que representa a curva da mediana dos da-
dos adquiridos a variacao nos dados de RSSI, utilizando as antenas integrados Whip,

continuam com variacao semelhante , mas com a alteracao das antenas para conetores
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Comparagéo dos dados de RSSI, com antenas diferentes
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Figura 5.4: Comparagao dos dados de RSSI entre antenas integradas Whip e conetores
U.FL.

U.FL, as varia¢oes diminuiram significativamente. Foram estas as antenas utilizadas
nas experiéncias da estimagao de distancia entre noés utilizando o RSSI, apresentadas

na proxima secgao.

5.2 Estimacao da distancia entre nos utilizando o RSSI

Existem varios métodos para estimar a distancia entre dois robos. Para isso é necesséario
avaliar grandezas fisicas que estabelecem uma relacao conhecida com a distancia. Esta
grandeza pode ser o tempo que um sinal demora a percorrer a distancia entre o recetor
e o emissor, isto é, o tempo de chegada (TOA) [SCM+11|, a poténcia de um sinal acts-
tico [LVH+05], o RSSI, entre outros. E importante considerar que todos estes métodos
estao sujeitos a erros, a utilizacao de cada um depende dos requisitos do projeto.

Neste trabalho o RSSI foi utilizado para estimar a distancia entre dois robds. Utilizando
os dados obtidos nas experiéncias outdoor foi calculada uma equagao que relaciona a
distancia em fun¢ao do RSSI. A equagao (5.1), foi obtida utilizando a ferramenta do
matlab Curve Fitting Tool [fitTool| para aproximar a curva que relaciona a distancia (d)
em fungao dos dados de RSSI (rssi), através de uma fungao gaussiana com os seguintes

coeficientes a1 = 4.283, by= -90.84, c1= 6.973, as= 31.69, by= -128.6, co = 41.2/. A
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Ajuste da curva distancia em funcéo de RSSI

I I
i i . e Dados registados
l 3

Curva obtida

Distancia (m)
[
o
T

RSS! (dBm)

Figura 5.5: Curva de estimagdo de distancia, obtida em ambiente outdoor e sem
obstéculos.

qualidade da curva obtida ¢ avaliada pelo parametro R? = 0.9668, em que R? (R-square),
denominado por coeficiente de determinacao, varia entre 0.0 e 1.0 .Sendo que, quanto

mais proximo de 1.0 , melhor serd a aproximagao.

d(rssi) = arexp(—((rssi — by)/c1)?) + azexp(—((rssi — by)/c2)?) (5.1)

Apos a obtengao da equagao (5.1), que relaciona a distancia com o RSSI, foi realizada
uma experiéncia “outdoor” em espaco aberto onde sao obtidas 30 amostras do RSSI, com
a distancia dos robos a incrementar de 20cm até um méximo de 20 metros. A Figura 5.6
mostra o resultado obtido na experiéncia de estimacao da distancia, nesta figura esta a
ser comparada a distancia real (linha azul continua ) e a distancia estimada (linha preta
tracejada ) e a vermelho a evolugao do erro absoluto (calculado através da mediana do
RSSI) em funcao da distancia. O que se verifica é que apartir dos 6m a estimacao da
distancia, comeca a ser menos precisa devido a flutuagoes nos valores do RSSI . A variavel
da equagao (5.1), rssi, é obtida calculando a mediana das 30 amostras de rssi para cada
iteracao.

De forma a quantificar o erro, para cada distancia foi calculado o erro médio e o erro
méximo (i.€., pior caso) numa amostra de 30 medidas de RSSI obtidos, o resultado é

apresentado na Figura 5.7.
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Figura 5.6: Analise do erro na estimagao da distancia.
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Figura 5.7: Evolucgao do erro com a distancia.

5.3 Estimacao da localizacao de um robd por trilateracao

A localizacdo de um robo consiste em identificar a sua posi¢do num sistema de coor-
denadas. Em robdética moével, a necessidade de um robo saber a sua localizagao é um
requisito importante, mas de natureza complexa. A complexidade consiste em equipar
robos maéveis com poder de processamento elevados, implementando filtros de localizacao
de localizacao de frequéncias adequadas, ou equipamentos sensoriais de alta precisao, que

podem ter custos insuportéaveis principalmente quando se trata de investigacao em swarm
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robotics. Para combater eventuais faltas de precisao no hardware, existe a necessidade de
desenvolver software eficiente, escolhendo métodos adequados tendo em conta os sensores
disponiveis no robo.

A trilateracao é um dos métodos de localizacao de robos médveis, entre varios outros tais
como: a odometria [MTS06] que baseia na integragao incremental da posi¢ao ao longo do
tempo; a triangulacao que consiste em encontrar a posicao do rob6 usando a medicao de
angulos e as possiveis relagoes entre este e possiveis referéncias disponiveis; GPS e bussu-
las, sistemas de posicionamento por visao, etc. Ao contrario dos métodos de localizagao
referidos, a trilateracao utiliza a estimacao da distancia entre a posicao desconhecida do
robo aos outros, que servem de referéncia para a estimacao da posicao. Note que durante
o texto sera referida a posicao do rob6 ou a posicao do nd, mas este método é utilizado
para a localizacao de qualquer objeto, usando a medicao de distancia e as possiveis re-
lacoes entre este e as referéncia disponiveis, conhecidas a priori.

Quando a localizagao é feita no plano 2D sdo necessarios pelo menos trés pontos de
referéncia para o robd estimar de forma precisa e univoca a sua localizacao. Este método
pode ser generalizado utilizando n pontos como referéncia, sendo neste caso designado
por multilateracao. A deriva¢do matematica do problema (ver anexo I) parte do princi-
pio que, se o robo conhecer a distancia entre a sua localiza¢do (desconhecida) e um
outro cuja posicao é conhecida, a sua posicao esta situada em qualquer ponto sobre uma
circunferéncia de centro na posi¢ao do rob6 conhecido e raio igual & distancia conhecida.
Como se pode notar, é uma informacao paradoxal. E ttil porque ja é alguma informacéo,
mas por outro lado nao é uma informagao precisa. No entanto, se este rob6 souber a dis-
tancia a um outro, a sua localizacao seré restrita a um ponto ou uma area entre dois pontos
da intercessao entre as duas circunferéncias. O rob6 ainda nao tem a sua localizagao pre-
cisa mas esta informacao é mais restrita do que a anterior. A posicao do robo ficara
perfeitamente definida se este robd conhecer a distancia a um terceiro, ai teoricamente a
sua localizagao ficara restrita ao ponto de intersecao entre as trés circunferéncias, como
indica a Figura 5.8. E importante referir que o método tem erros associados que serdo

detalhados mais & frente.
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Figura 5.8: Diagrama de trilateragao.

5.3.1 Experiéncias de trilateragao

A experiéncia de trilateracao foi realizada em ambiente outdoor, sem nenhuma obstrucao,
com os robos distribuidos em forma de tridngulo e um no centro, como indica a Figura
5.9. O rob6 do centro envia mensagens para os robds que se encontram nos vértices do
triangulo, e na mensagem de resposta é obtido o RSSI de cada um dos robos dos vértices,
a fim de estimar as distancias entre o rob6 central e os dos vértices de forma a estimar a
posicao central. Este procedimento foi repetido, deslocando os robds dos vértices até 10m
com incrementos de 1m e registando 30 amostras por cada incremento.

A equagao (5.2), onde (d;) e (rssi;) representam a distancia e o RSSI em relacao ao
robd 4, respetivamente, foi obtida aproximando a curva da média dos dados de RSSI
dos trés robos através de uma equacao polinomial ctbica com R? = 0.9915 e os coefi-
cientes p; = —9.854e79%  p, = —0.01332, p3 = —0.6753, py = —12.11, usando os mesmos

procedimentos para a obtengao da equagao (5.1).

di(rs81) = p1785i5 + porssic + parssi; + Py (5.2)

Note-se que a equagao (5.1) obtida anteriormente para relacionar a distancia com o RSSI
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Figura 5.9: Imagem da experiéncia “outdoor” de trilateragao.

Curva da funcéo utilizada na estimag&o de distancia na experiéncia de trilateracéo

12 \ \ \ \ \ \ \
* distancia vs. dataMedia
Curva obtida
10—~
sl

Distancia (m)
=2
T

RSS! (dBm)

Figura 5.10: Curva de estimacao de distancia, obtida em ambiente “outdoor” e sem
obstaculos
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nao é reutilizada, visto que os modulos XBee apresentam diferencas de fabrico. Assim
sendo a equagao (5.2) apresenta um compromisso nesta relagao tendo em conta os médulos
utilizados. Como foi referido na seccao 5.3, a solucao da trilateracao seria teoricamente
num ponto da intersecao das trés circunferéncias, mas como pode ser verificado na Tabela
K.1, isso nao acontece. A razao de nao acontecer deve-se as medigoes de distancias estarem
associados a varios erros. Mais concretamente, utilizando a estimagao de distancia através
do RSSI, o processo de localizacao é acompanhado por erros quando implementado em
situacoes reais.

Para permitir a anélise dos resultados experimentais como um todo, i.e., os erros de
posi¢ao envolvidos na trilateracao para cada experiéncia, foi utilizada a metodologia das
elipses dos minimos quadrados para pontos 2D [FPF99], [CFP+12|. Isto permite analisar
a precisao com base na area da elipse, isto é, a dispersao em relagao a posicao real.
Para além disso, a exatidao dos dados também pode ser facilmente obtida com base na
localizacao do centro da elipse em relacao a posigao real.

Como mostra a Figura 5.11, a 1 metro de distancia a estimagao é muito precisa e exata. No
entanto, a partir dos 5 metros de distancia, a precisao e a exatidao comegcam a diminuir,
como pode ser verificado com o aumento da area da elipse e o distanciamento do centro
da mesma face a origem. As elipses de erro para todos os casos de 1 a 10 metros sao
apresentadas em anexo (ver J.1).

Os erros obtidos podem ser causados por varias fontes, como ambiente da experiéncia,
e o facto de que os sinais sao confrontados com interferéncias, em situagoes reais. A
interferéncia, influenciada pela temperatura, humidade ou obstrugoes podem ter impacto
direto no sinal [ZFL+09]|, [GKLO5|. Infelizmente estas interferéncias estao fora do controlo
humano e podem contribuir para resultados inesperados. Outra fonte de erro é o modelo
adotado para estimar a distancia com base no RSSI. Neste trabalho foi utilizado o modelo
de ajuste de curva (curve fitting tool). Para além disso, como foi referido atras os proprios
modulos apresentam diferentes valores de RSSI mesmo quando se encontram em situacoes
semelhantes. Todos esses fatores contribuem para o erro de trilateracao obtido. E
importante notar que este método de localizagao assume que os robos operam em espaco

aberto, caso contrario a estimacgao da distancia com base no RSSI ¢ invalida.



5.4. Andlise do atraso na rede 50

25— T
2~ . . . — 1 metro

3 metros

15 oo L. S S O — 5 metros
—-= 7 metros

9 metros

y-axis error [m]
[
T

05—

D

v

x-axis error [m]

Figura 5.11: Evolugdo do erro de trilateragao com a distancia.

5.4 Analise do atraso na rede

Para medir o atraso na rede, o microcontrolador Arduino Uno, placa de processamento
dos robos TraxBot foi programado, para enviar mensagens para outro TraxBot. O modulo
XBee série 2 do TraxBot que envia as mensagens foi configurado como Coordenador e o
outro como Router. Nestas experiéncias o atraso do pacote é definido como a duracao
entre o envio de um pacote até a confirmac¢ao do mesmo por parte do recetor (ACK ao
nivel da camada MAC). Sao registadas 20 medidas para cada mensagem enviada, com
diferentes tamanhos de dados. Em outras palavras o atraso é definido como o Round-
Trip Time (RTT). Adicionalmente, para aferir o tempo de processamento das mensagens
noutros nos, também se realizaram testes semelhantes, onde em vez de se aguardar pelo
ACK o n6 que envia aguarda por uma resposta semelhante ao seu “pedido”, enviada pelo

recetor original. Estas analises foram feitas para os casos “single-hop” e “multi-hop”.

5.4.1 Caso "single-hop"

Neste caso foram enviadas mensagens do Coordenador para o Router, com diferentes
tamanhos do campo de dados da trama de mensagem API do XBee série 2, medindo a
duracao entre o envio da mensagem até a confirmacao da mesma por parte do recetor
(ACK) ao nivel da camada MAC, como mostra a Figura 5.12. As mensagens sao consti-
tuidas por 12, 24, 36, 48, 60 e 72 bytes e o atraso no envio destas mensagens encontra-se
na Tabela 5.1.

Tendo em conta que a taxa de transmissao do ZigBee é de 250Kbps, isto quer dizer que
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Figura 5.12: Diagrama de sequéncia.

[ Mensagens(bytes) | 12 [ 24 | 3 | 48 | 60 | 72 |
[ Média (ms)  [REGEXC) 74 88,2 102,2 116,9 130,3
Desvio Padrdo (ms) 3,1 0,95 1,69 1,69 1,5 2,2

Tabela 5.1: Atraso das mensagens, com ACK ao nivel da camada MAC.

se for enviada uma mensagem com 12 bytes, ignorando a overhead nas camadas de rede e
MAC e o tempo de propagacao o tempo de transmissao sera de 12*8/250 = 0,384 msec.
O tempo de transmissao ¢ muito pequeno em relacao ao RTT, isto mostra que a maior
fatia do tempo é consumida no processamento das mensagens pelo microcontrolador do
emissor e na comunicacao entre este e o médulo XBee, que neste caso utiliza o baud rate
definido por omissao nos modulos, 9600 bps. Para confirmar, que a maior fatia do RTT
¢ no tempo de processamento do microcontrolador, realizou-se teste “pedido/resposta ”
discutido anteriormente.

Como era de esperar, houve um aumento significativo nos RT'T das mensagens para
aproximadamente o triplo em relagao a experiéncia anterior. Isto verifica-se porque a
mensagem ¢é processada nos dois arduinos, processo que consome a maior fatia do tempo,

enquanto que na outra experiéncia o tempo é medido com base na informacao da confir-

Mensagens(bytes) | 12 | 24 | 3 | 4 | e | 72 |

[Média (ms) | 187,2 238,8 289,25 339,1 390,65 441,4
Desvio Padrdo (ms) 1,4 1,8 1,1 1,7 1,7 1,8

Tabela 5.2: Atraso das mensagens “pedido/resposta’.
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magao da mensagem pela camada MAC do modulo recetor.

5.4.2 Caso "multi-hop"

1) L. 1)

— = u_]

S ol |

I —7 |:“3m: N —_—7

Figura 5.13: Mapa do piso 0 do ISR, com o posicionamento dos robos.

No caso “multi-hop” as mensagens serao transmitidas do n6 de origem para o né de
destino, passando por noés intermédios até chegar ao destino . Foram realizadas experién-
cias “multi-hop” pedido/resposta. Neste caso, para além do tempo de processamento e
transmissao no né de origem, a mensagem sofrerd atrasos nos nos retransmissores. Esta
experiéncia foi realizada nos corredores do piso 0 do ISR, colocando os robos distribuidos
da forma como indica a Figura 5.13. Foi fixado o Coordenador (C1) e o Router (R4) foi
adicionado & rede. Em seguida foram enviadas mensagens do C1 para o R4, medindo
o tempo entre o envio e a rece¢ao destas mesmas mensagens. O R4 foi afastado do Cl1
medindo o RSSI até perder a ligagao. Neste ponto o RSSI apresentava um valor de -
94dBm. Para retomar a comunicacao entre C1 e R4 foi colocado um né intermédio R1 e a
comunicacao foi estabelecida novamente passando pelo né intermédio, isto é, comunicagao
multi-hop. Para aumentar o nimero de saltos (hops) para 3, o n6 R4 foi afastado outra
vez até perder a ligacao com o C1, ligacao essa que passava por R1. Foi colocado outro
router R2 de modo a ser possivel a comunicagao entre o C1 e o R4, medindo o tempo entre
o envio e rece¢ao das mensagens com diferentes tamanhos passando por nés intermédios,

como indica a L.1.
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Atraso das mensagens, caso multi-hop

500
£ o —¥ | —%— 12 bytes
450, bl —— 24 bytes
—%— 36 bytes
400, 48 bytes
5 L 60 bytes
£ 30 —#— 72 bytes
> —
T 3004 —
(a)
—
250 %
—
2004 ——
150 ‘ ‘
1 2 3
Hops

Figura 5.14: Atraso das mensagens.

Pela analise da Figura 5.14, pode-se verificar, que o tempo de retransmissao, é
muito reduzido, uma vez que os nés intermédios nao processam mensagens, apenas as

reencaminham sem passé-las ao microcontrolador do Arduino.

5.5 Sumario

Neste capitulo foram realizadas algumas experiéncias para testar a comunicacao ad hoc
entre os robos, medindo o atraso das mensagens para os casos “multi-hop” e “single-hop”.
Nas mensagens recebidas foi medido o RSSI, estimando as distancias aos outros nos es-
timando da posi¢cao de um rob6 tendo trés nés como referéncia, utilizando o método de
trilateracao. No capitulo 6 faz-se o resumo do trabalho, apresenta-se as conclusoes finais

e sugestoes para investigagoes futuras.



Capitulo 6

Conclusao

Esta dissertagao incide sobre a comunicagao ad hoc entre robds moéveis utilizando a
tecnologia ZigBee, através da integracao dos moédulos XBee OEM RF série 2 nos TraxBot,
expandindo as funcionalidades destes modulos para Arduino (baseada em C/C++) e a
integracao destas funcionalidades no driver ROS dos robés. Como testes de desempenho
da comunicagao foram medidos o RSSI das mensagens recebidos pelos companheiros, es-
timando a distancia aos mesmos. Utilizando a estimacao da distancia, procedeu-se a
estimacao de posicao de um robo utilizando o método de trilateracao, que apesar de reve-
lar erros de diversas origens, ¢ um método util para assistir a localizagao de robos dotados
com estimacao de posicao por odometria . Para além disso foi analisado o atraso das
mensagens para o caso “single-hop” e “multi-hop”, variando o campo de dados, e verificou-
se que o que mais contribui no atraso das mensagens é o tempo de processamento das

mensagens no microcontrolador e na comunicacao entre este e o médulo XBee.

6.1 Contribuigoes

Este trabalho tem duas contribui¢oes importantes. A primeira contribuicao é a inte-
gragao da comunicagao ad hoc numa plataforma movel de baixo custo, o TraxBot. Esta
permite a realizacao de experiéncias, que exigem a necessidade de cooperacgao e interacao
entre multiplos robds, como € o caso das investigacoes nas areas de patrulhamento, swarm

robotics e busca e salvamento, que tém sido levados a cabo no Laboratério de Roboética

o4
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Movel (LRM) do Instituto de Sistemas e Robotica (ISR) em Coimbra, sem necessidade de
infra-estruturas de rede, em locais de dificil implementagao, ou em situagdes de emergén-
cia. A segunda contribuicao é a expansao do driver ROS dos mesmos robds, visto que o
ROS é framework, open source muito utilizado atualmente e fornece bibliotecas e ferra-
mentas para ajudar no desenvolvimento de software para a robotica de forma rapida e

facil sem a preocupacao com questoes inerentes a programacao do hardware.

6.2 Trabalho futuro

Como trabalho futuro prevé-se uma série de desenvolvimentos nesta area. Os robos
TraxBot poderao beneficiar da estimacao de posicao por trilateracao através do RSSI,
fundindo esta informacao com a sua propria estimacao de odometria. Para além disto,
esté previsto o desenvolvimento de um driver ROS para comunicagao ad hoc suprimindo a
camada Arduino, de modo a reduzir o tempo de comunicacao. Adicionalmente, devido ao
trabalho desenvolvido nesta dissertagao, os robos maéveis estao agora aptos para experién-
cias de patrulhamento utilizando comunicagao ad hoc. Finalmente, para experiéncias em
swarm robotics, em ambiente laboratorial controlado, é possivel adicionar nos estaticos
de referéncia (i.e., landmarks), para assistir na localizagdo de pequenos robos simplistas

(que nao sao dotados de muitos sensores).
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Figura A.1: Pilha Protocolar do ZigBee
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Especificagdo IEEE
Aplicagdes

Banda de Frequéncia

Maxima taxa de dados
Alcance Nominal

Numero de canais de

Radio Frequéncia (RF)
Largura de bandado canal

Tipo de Modulagao

Espalhamento de
frequéncias
Topologia basica
Extensdo da topologia
basica

N2 maximo de nés
Encriptagao

Autenticacdo

Protec¢do de dados

Tempo de vida da bateria

VEEENT

Desvantagens

Tabela B.1: Tabela comparativa entre ZigBee, Bluetooth e Wi-Fi [FCP+12].

802.15.4
Controlo e monitorizagdo
868 MHz — Europa
915 MHz — América
2.4 GHz — Global
250 Kbps
10-100 Metros
1/868 MHz
10/915 MHz
16/2.4 GHz
0.3 MHz
0.6 MHz
2 MHz

BPSK (+ASK), 0-QPSK

DSSS

Estrela

Topologia em drvore

65536
AES
(CRT, modo contador)
CBC-MAC
16-bits CRC

Anos

Baixo consumo de energia
Muitos dispositivos
Baixo overhead

Baixo custo

Baixa taxa de transferéncia de

dados

802.15.1

Alternativa aos cabos

2.4 GHz

1Mbps

10 Metros

79

1 MHz

GFSK

FHSS

Piconet

Scatternet

EO stream cipher

Shared secret

16-bits CRC

Dias

Amplamente aplicada a

Electrénicade consumo

Consumo de energia,
médio
Poucos dispositivos na

piconet

| zgee | suewon L win |

802.11/a/b/g

Web, video e e-mail

2.4GHz; 5GHz

54 Mbps

100 Metros

14(2.4 GHz)

22 MHz

BPSK, QPSK

COFDM, CCK, M-QAM

DSSS, CCK, OFDM

BSS

ESS

2007
RC4 stream cipher
(WEP)
WPA?2 (8022.11i)
32-bits CRC

Horas

Domina as redes WLAN
Amplamente disponiveis
Alta taxa de transferéncia

de dados

Alto consumo de energia
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Especificacdo XBee Série 2 XBee-Pro (Série 2)

Desempenho

Alcance em dreas internas ou urbanas g 100m

Alcance em linha de v (campo
aberto)

2mW(+3dBm),boost mode enable 60mW (+18 dBm)
1.25mW(+1dBm),boost mode disable 10mW (+10 dBm) para variants internacionais

120m 1.6km

Poténcia de transmissdo

Requisitos energéticos

Tensdo de alimentagdo 21-36V 3.0-3.4V

. 40mA(@ 3.3V, boost mode enable)
Corrente de transmissdo ) 295mA(@ 3.3V)
35mA(@ 3.3V, boost mode disable)

40mA(@ 3.3 V, boost mode enable)

45mA(@3.3V
38mA(@ 3.3V, boost mode disable) mA(@ )

Corrente de recepgao

Frequéncia ISM 2.4 GHz ISM 2.4GHz
Dimensdes 2.438cm x 2.761cm 2.438cm x 3.294cm

mperatura de operacdo -40 a 852C(Industrial) -40 a 852C(Industrial)

Chip integrado, Whip, RPSMA ou U.FL Chip integrado, Whip, RPSMA
connector U.FL connector

Redes e Seguranga

Point-to-point, point-to-multipoint, peer-to- Point-to-point, point-to-multipoint, peer-to-

Topologia de rede
e peer & Mesh peer & Mesh
Numero de canais 16 Direct Sequence Channels 13 Direct Sequence Channels

PAN ID e enderegos, Cluster IDs e Endpoints PAN ID e enderegos, Cluster IDs e Endpoints
(opcionais) (opcionais)

Opgdes de enderegamento

Tabela C.1: Principais caracteristicas XBee/XBee-Pro Série 2 [107].
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17 X-CTU [COM15]

Remote Configuration

PC Settings l FRange Test ] Terminal Modem Configuration

M adem Parameters and Firmware FParameter Yiew Prafile Yerzsiohs
Read | Wrike | Restore | Clear Screen Save Oiamrlass] mem
[ Always update firmware Show Defaults Load VEIHIONS...
Maodem: =BEE Function Set Yerzion
|¥B24ZB  +| |ZIGBEE ROUTER AT x| |22 ~|
=23 Metworking Y

B (313710 - PaN 1D
B 1131 5C - Scan Channels
B 13150 - Scan Duration
B 0125 - ZigBee Stack Profile
B [FFIMJ - Mode Join Time -
B 107 kW - Metwork Watchdog Timeout
B (01 - Channel Verification
B (010 - Join Motification
B [3137]1 0F - Operating PAN 1D
B (16C) Ol - Operating 16-bit PAN 1D
B [F1CH - Operating Channel
B [CIMC - Mumber of Remaining Children
—-=3 Addressing
B 11342001 5H - Serial Mumber High
B [407BCDYE] 5L - Serial Mumber Low
B [E9D5] MY - 16-bit Metwork Address
B (01 DH - Destination Addrezz High
B [FFFF] DL - Destination Address Low
E ZFEROUTERIMI - Mode |dertifier s
Setfread P timer register. Set duration of Pt [pulze width modulation] signal output on

the RS5I pin [PE]. The signal duty cucle is updated with each received packet or APS
acknowledgment and iz hut off when the timer expires.

RAMWGE:0-O:FF > 100 M5

COM15 | 9600 8-M-1 FLOW:NOME

Figura D.1: Software XCTU.
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Algoritmo E.1 Codigo de configuragao dos médulos
sem retirar o microcontrolador do Arduino Uno.

void setup{}
void loop{}
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XBee

+send() : void
+readPacket() : bool
+readPacket() : void
+begin() : void
+....()

<struct> XBeeNodelList

+MYaddr : unsigned int

+SHaddr : unsigned int

+SLaddr : unsigned int

+Nladdr : char
+parentNetworkAddr : unsigned int
+deviceTypelD : unsigned int
+manufacturlD : unsigned int

+RSSI : unsigned int
+outOfTheNetwork : bool
+distance : float

XBeeResponse

XBeeNode

ZBTxRequest

-_Myaddr : unsigned int
-_SHaddr : unsigned int
-_Nladdr : unsigned int
-_ParentNetworkaddr : unsigned int
-_deviceTypelD : unsigned int
-_manufacturerlD : unsigned int
-_PANID : unsigned int
-_Channel : unsigned int
-_BaudRate : unsigned int
-_APlvalue : unsigned int

-_RSSI : unsigned int

XBeeAddress64

ZBRxResponse

+XBeeNode()

+~XBeeNode()

+getMyaddr() : unsigned int
+getSHaddr() : unsigned int
+getSLaddr() : unsigned int
+getParentNetworkaddr() : unsigned int
+getDeviceTypelD() : unsigned int
+getNodeldentifier() : char
+getProfileNetworkID() : unsigned int
+getManufacturerID() : unsigned int
+getRSSI() : unsigned int
+processResponse() : bool
+updateAddr() : void
+showTabAddr() : void
+updateTabAbandon() : void
+nodeDiscovery() : void

+sendAtCommand() : AtCommandResponse

+checkTheNetwokOutput() : void
T

AtCommandResponse

AtCommandRequest

+setCommand() : void
+getCommande() : unsigned int

+...()

Figura F.1: Classe XBeeNode e suas dependéncias.
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Inicio

Enviar comando

ATND
A\ 4
Calcular timeOut <& <
Nao
Passaram 6 s ? Nao;
Sim
Esperar 1 s paraler
a mensagem
v Sim Mensagem AT ?
Fim
A mensagem N3o
esta correta ? h *
\ 4 Erro
Processar
mensagem

Atualizar a tabela de

enderegos

Figura G.1: Fluxograma da fun¢ao nodeDiscovery.
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Algoritmo H.1 Firmware do driver ROS, residente no Arduino Uno

#include <Biblioteca do Omni3MD >

#include <Biblioteca do EEPROM >

#include <Biblioteca do TraxBot>

#include <Biblioteca do RobotSerial Comm >

#include <Biblioteca do XBee v1.h> // Biblioteca alterada

#include <Biblioteca do XBeeNode.h>

#include <Biblioteca do SoftwareSerial v1.h>//Biblioteca alterada

#include <Bibliotecas Standards>

Setup Functions(); // PID motor gains, using ports, encoders scale, set 12C connection
Streaming Functions();

Main loop():

Select given action:

//Fungdes da classe

Informacoes da rede:

Obter o endereco da PAN;

Obter o canal de selecao;

Obter a duraccao de selegao do canal;

Obter o tempo de associagao de um no;

Obter o canal de operagao;

Obter o numero de hops da mensagem broadcast;
Obter o timeout do comando do Node discovery(ND);

Informagoes do modulo:

Obter a versao do firmware;

Obter a versao do hardware;

Obter informagao da tensao de alimentagao;

Informagoes de enderecamento:

Obter a parte mais significativa do niimero de série;
Obter a parte menos significativa do ntimero de série;
Obter o proprio endereco de rede;

Verificar nés que abandonam a rede;
Procurar novos nés na rede;

Enviar mensagem unicast;

Enviar mensagem Broadcast;
Receber mensagem;

gees
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Sendo (z;,y;) as posi¢oes conhecidas dos pontos de referéncia e (d;) as distancias

estimadas entre estes e a posicao desconhecida, obtemos o sistema de equagoes nao
lineares(/.1) [LRO3].

(L.1)

Onde (i=1---n) e (x,y) é a posigao do n6 que se pretende estimar. O sistema pode

ser linearizado subtraindo a tltima equagdo nas (n — 1)equagdes, obtendo o sistema de
equagoes linear (1.2).

(

i —a2 —2(@ —w)r+yi —yE =2y —yn)y = di — d;

ZEQ

| o1~ 2 —2(xp g — )T+ Y2 — Yo —2Yn1 —Yn)y = diy —d

Reorganizando de modo a separar as incognitas obtem-se o sistema Az = b , dada por
(1.3),

2(x1—an)  2(1 — Yn) x -2ty —yi 4+ dE -4}

2(Tn1—T0) 2(Wn1—Ya) | | ¥ Ty =@y ey — Y+ dn —dp

(1.3)

Se for restringido a 3 referéncias (n = 3), que é o caso da trilateragao (ver Figura 5.8)
obtém-se o sistema (/.4),

2(r1 —x3) 2(y1 —y3) z

] — a3 +yi —ys+d3— d3
2(xe —x3) 2 (Y2 —ys3) Yy

(1.4)

x5 — 23+ y; — i+ di—dj

O sistema (/.4), é um sistema de equagoes lineares, pelo que se pode utilizar, o método do
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célculo da matriz inversa para aproximar a solugao do sistema. No caso do sistema (/.4)a
matriz A é quadrada (n X n), entdo se o determinante for diferente de zero (det(A) # 0) a
solugdo do sistema serd calculada utilizando a equagao (1.5). Os trés pontos de referéncia

para o caso de trilateracao terao de ser nao colineares.

Ar=bei=A"b (1.5)

Caso a matriz nao for quadrada (n x m)que é o caso do sistema (I.3) quando n for maior
que 3, deve-se recorrer ao calculo da pseudo-inversa ((ATA)f1 AT>, que é substituida na
equagao (1.5), obtendo-se a equagao (/.6). Em casos em que ndo é possivel calcular a

inversa da matriz o sistema nao tem solucao.

Az =be i = (ATA) " AT (L6)
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y-axis error [m]

y-axis error [m]

y-axis error [m]

Figura J.1: Elipses de Erro da posi¢ao estimada por trilateracao. De a) a j) estao
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representadas as estimagoes de 1 a 10 metros consecutivamente.
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Posigdo real (m) Posigdo Estimada (m) m Erro (%) Distancia Estimada (m) Distancia real (m)
BN

Robd1 Rob62 Rob63
-0.06 0.15 0.16 16 0.67 1.03 0.93 1.00
0.12 0.34 0.36 18 1.48 2.04 221 2.00
-0.35 0.45 0.57 19 2.38 3.44 2.97 3.00
-0.69 0.68 0.97 24.50 3.2 4.85 3.96 4.00
-0.73 0.75 0.93 18.6 4.24 5.9 5.18 5.00
-1.73 1.34 1.52 25.33 4.85 7.56 6.69 6.00
-1.67 1.22 2.07 29.57 5.18 8.52 6.28 7.00
-2.22 1.64 2.75 34.37 6.69 10.71 8.03 8.00
-1.64 1.13 1.98 22 8.52 11.31 9.3 9.00
-3.01 1.25 3.26 32.6 9.56 13.29 9.57 10.00

Tabela K.1: Resultados da Trilateragao.
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Tamanhodamensagem(bytes)| 12 [ 24 | 3 | a8 [ 60 | 72 |

187,2 238,8 289,25 339,1 390,65 441,4
14 180 113 172 1,71 188
[ Meédia(ms) ] 198,4 249,85 303 353,8 406,2 457,15
198 2555 3,88 2665 3,89 2665
[ Mmeédia(ms) ] 218 262 317,15 365,85 424,8 473,15
9,31 4,07 4,89 2,30 10,92 3,74

Tabela L.1: Atraso das mensagens, no caso multi-hop.
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