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RESUMO

As redes de comunicagao sao partes indispensaveis para o processo
de automacgao de sistemas industriais. Nesse contexto, as redes industriais s&o
divididas em redes de informag&o e redes de controle. A rede Ethernet/IP &
uma tecnologia consolidada como rede de informag&o no ambiente industrial.
Os fabricantes de equipamentos de automacao disponibilizam equipamentos
de campo - drives, IHMs, médulos de E/S remoto, etc.- com interface de
comunicagao Ethernet/IP, incentivando o uso dessa tecnologia no nivel de
controle de dispositivos. Contudo, engenheiros e técnicos da area de
automagao industrial levantam questionamentos quanto ao desempenho da
rede Ethernet/IP como rede de controle. Essa situagdo motivou a elaboracéo
da presente obra. Considerando o contexto citado, esse estudo se propbe a
apresentar uma analise da rede Ethernet/IP, buscando elucidar como as
caracteristicas dessa tecnologia podem impactar nas solu¢des de controle de
sistemas de eventos discretos — solugdes tipicas da industria de manufatura.
Essa analise é feita tendo como base os conceitos do modelo OSI e a divisdo
proposta por Tanenbaum (2003) com seu modelo hibrido; os requisitos do
ambiente de controle de sistema a eventos discretos como comunicagéo de
tempo critico e determinismo; e a evolugdo do padrao Ethernet que é a infra-
estrutura da rede Ethernet/IP. S&o considerados os aspectos tecnolégicos dos
switches, principal elemento das redes que usam o padrdo Ethernet. A anélise
permite concluir que o padrdo Ethernet atual — IEEE 802.3u ou posterior —
associado as tecnologias especificas dos switches e 0 uso de cabeamento
estruturado compativel com o ambiente industrial possibilitam a aplicagcdo da

rede Ethernet/IP como rede de controle.

Palavras-chave: Redes, Automac¢do, Comunicagdo, Controle, Automatizagao,
Arquiteturas.



ABSTRACT

The networks communication are essential for the automation
process for industrial systems. In this context, the industrial networks are
divided in information networks and control networks. The Ethernet/IP network
is a consolidated technology as information network in the industrial
environment. The automation equipment manufacturers make available field
equipment - drives, IHMs, modules of remote I/O, etc. - with interface to
Ethernet/IP communication, encouraging the use of this technology in the level
of control devices. However, engineers and technician of the industrial
automation discusses the performance of the Ethernet/IP network as control
network. This situation gives the motivation to the present paper. So, this study
offers an analysis of the Ethernet/IP network, trying to elucidate how the
characteristics of this technology can influence in the solutions of control of
events discreet system - typical solutions of the manufacture industry. This
analysis is made based on the concepts of the OSI model and the division
proposal for Tanenbaum (2003) with its hybrid model; the requirements of the
environment of system control of events discreet system as critical time
communication and determinism; and Ethernet standard evolution which is the
Ethernet/IP network infrastructure. The technological aspects of switches are
considered, are the main element of networks that use the Ethernet standard.
The analysis allows concluding that current Ethernet standard - IEEE 802.3u or
beyond - associated to the specific technologies of switches and the use of
structuralized cabling fit to the industrial environment make possible the

application of the Ethernet/IP networks for control.

Keywords: Networks, Automation, Communication, Control, Automatization,
Architectures.
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INTRODUGAO

A aplicag&o dos sistemas micro processados em ambiente industrial
possibilitou o desenvolvimento do controle digital centralizado. Esses sistemas
usavam redes de comunicagdo para conectar os terminais de entradas e
saidas com a unidade central. Até medos da década de 1970, era tipico o
desenvolvimento de tecnologias de rede ditas proprietarias, por parte dos
fabricantes de equipamentos e sistemas de controle industrial; o que punha o
consumidor numa relacdo de dependéncia do fabricante do sistema.
Entretanto, por volta de 1975, tem inicio os primeiros movimentos em diregcéo a
uma padronizagdo das redes, movimento que levou ao surgimento do padrao
IEEE 802.3. Esse padrédo especifica uma infra-estrutura de rede — camada
fisica e enlace — e, como outros originados no mesmo contexto; pretende
colaborar para o desenvolvimento de tecnologia de comunicagdo industrial
comum a varios fabricantes. No atual contexto da comunicacgao industrial, ainda
existem sistemas baseados em redes proprietarias, entretanto predominam as
solugcdes de rede de protocolo aberto.

O desenvolvimento de plantas industriais mais complexas levou a
necessidade de solugbes de automacao mais elaborados. Essas solug¢des
dependem de plataformas de comunicagdo eficientes para alcangar o
desempenho desejavel. Diversos fabricantes de equipamentos de automacéo
industrial disponibilizam diferentes redes para atender as necessidades dos
varios niveis da piramide de automacéo [item 1.2]. A Rockwell Automation,
fabricante de equipamentos para automagado industrial, propde as redes
Devicenet, Controlnet e Ethernet/IP como solugbes para os niveis de

dispositivos, controle e informagao, respectivamente. A rede Ethernet/IP parece
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uma boa solugdo também para os niveis de controle; ainda que sua aplicagao

nesse nivel seja questionada por muitos profissionais de automacéo industrial.

AS DEFINICOES

O que se entende como automagdo atualmente estd intimamente
ligado as areas de tecnologias Elétrica, Mecanica e Eletronica - hardware e
informatica - software. Assim, a Automacgéo, tal como € vista hoje, é resultado
do desenvolvimento tecnologico que remota dos primérdios da historia; e cuja

influencia alcanga todos os campos do conhecimento humano.

7

Segundo o Villar (2001) automacédo € a substituigdo do trabalho
humano por maquinas; ou ainda, conjunto de equipamentos mecanicos,
elétricos e eletrdnicos que associados formam um sistema cujo funcionamento
demanda pouco interferéncia humana. Para Silveira (1998, p.23) “automacéo é
um conceito e também um conjunto de técnicas sob as quais é possivel
construir sistemas capazes de atuagao 6tima, tendo como base as informagdes
provenientes do meio em que atuam”. Na interpretagéo de Moraes (2007, p.12)
a palavra automacao tem origem no marketing da industria da década de 1960;
que busca com essa expressao enfatizar o uso do computador no controle
automatico industrial. Considerando essa viséo, o controle automatico pode ser

entendido como uma etapa do processo evolutivo da Automagéo.

O termo automatizagdo se difundiu desde a
construgdo das primeiras maquinas e se consolidou com
a Revolucdo Industrial; portanto, automatizacdo esta
indissoluvelmente ligada a sugestdo de movimento
automatico, repetitivo, mecénico e € sinbnimo de
mecanizagdo, entdo produz movimento. (SANTOS,
1998, p.23).
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A EVOLUGAO HISTORICA

O Homem, desde os primérdios, busca formas para minimizar os
esforcos necessarios a propria sobrevivéncia. Nesse contexto, sem data muito
certa, a invencgao da roda favoreceu o desenvolvimento de diversas maquinas
tais como: as carrogas; os moinhos; teares movidos com a for¢a dos ventos, da
agua, animais, etc. A maquina a vapor inventada por Thomas Newcomen
(1712) e desenvolvida por James Watt (1765) - principal propulsora da primeira
fase da Revolugédo Industrial — ja possuia um mecanismo de controle
sofisticado. Na segunda fase da Revolugdo Industrial com a invengdo do
dinamo (Gerador de Fluxo de corrente alternada) as maquinas a vapor s&o
substituidas por maquinas elétricas, iniciando e era eletromecanica. Em 1804,
Joseph Marie Jacquard desenvolve um tear automatizado. A programacgao e
controle dessa maquina eram feitos por cartdes perfurados — precursores do
comando numeérico.

As guerras do séc. XX estimularam o desenvolvimento novas
tecnologias e o aperfeicoamento das ja existentes. Nesse periodo o
desenvolvimento da eletrénica baseada em semicondutores - invengdo do
transistor em 1947, invengédo do CI (Circuito Integrado) na década de 1950-
possibilitou a invengdo dos microprocessadores e memoérias. Essas ultimas
invengdes foram definitivas para a concepgédo do computador moderno e outros
dispositivos micro-processados, por volta da década de 1960.

Até a década de 1960, o controle de sistemas industriais
baseados em eventos era feito por meio de relés eletromecéanicos e alguns
dispositivos de estado sdlido. Entretanto, em 1969, a equipe da General Motors
desenvolve o primeiro minicomputador dedicado ao controle de processo
industrial. Na década de 1980, esse dispositivo &€ aprimorado dando origem ao
CLP (Controlador Logico Programavel), equipamento que revolucionou o

controle industrial.
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CAPITULO 1

1. AUTOMACAO INDUSTRIAL

E possivel conceber a Automac&o Industrial como a aplicacéo de
técnicas e tecnologias, baseadas na triade Eletroeletrénica, Mecanica e
Informatica, que permitem aperfeicoar o processamento/utilizacédo de
determinada matéria prima; gerando maior desempenho na infra-estrutura
produtiva — entenda planta, niveis gerenciam e corporativos - e consequente
aumento da qualidade dos produtos e/ou servigos. Nesse contexto, a matéria
prima pode ser um elemento palpavel — minerais, vegetais, insumos em geral -
que da origem a um produto como alimento, medicamento, vestiario, etc. Ou
um elementos virtual, informacdo — banco de dados de uma corporagao ou
mesmo o ligado a uma planta de produgao.

Num nivel imediato ocorre um impacto direto no quesito econémico,
pois os sistemas de producdo automatizados precisam de pouca méao-de-obra
com niveis elevados de especializagdo quando comparado ao aos sistemas de
produgcdo puramente eletromecanicos. No processo, proporciona maior
eficiéncia, pois colabora para a diminuicdo dos desperdicios de energia e
matéria prima, aumenta a segurangca do sistema e dos usuarios. Afeta
positivamente nos quesitos quantitativos e qualitativos do produto final; pois
permite, entre outras coisas, um melhor planejamento e gerenciamento da

producdo em seus varios niveis.
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1.1. ENGENHARIA DE AUTOMAGAO E SEUS SISTEMAS

A Engenharia de Automacdo Industrial € uma abordagem
multidisciplinar, porque 0s processos e respectivos sistemas séo diversos. No
ambito de processos €& possivel conceber sistemas regidos por tempo e
sistemas regidos por eventos; em ambos os casos, é possivel encontrar
elementos de controle baseados em tempo e baseados em eventos em
proposi¢des diversas proporgoes.

Nos processos regidos por tempo enquadram-se as Industrias de
processo como petroquimicas, metalurgicas, industria de polimeros, algumas
industrias de alimento; nesse caso predomina os sistemas de controle
baseados em tempo e as variaveis continuas.

Os processos regidos por evento caracteristico das industrias de
manufatura, por exemplo, as diversas montadoras — de veiculos, equipamentos
eletrénicos, etc.; onde predominam os sistemas de controle baseados em

eventos e as variaveis logicas.

1.2. ARQUITETURA DA AUTOMACAO INDUSTRIAL

A Piramide de Automacgéo é uma representagédo que divide a infra-
estrutura produtiva em varios niveis, permitindo uma melhor visualizagdo das
especificidades pertinentes a cada divisdo. Dessa forma é possivel estudar
identificar as necessidades de cada um desses ambientes e propor solugdes

especificas.
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Nivel 5-
Gerenciamento
corporativo
Mainframe

Nivel 4- Gerenciamento de
planta:
Workstation

Nivel 3- Supervisdo: Workstation, PC, IHM

Nivel 2- Controle: CLP, PC, CNC, SDCD

Nivel 1 : Dispositivos de campo - Entradas e saidas gerais —
sensores e atuadores

Figura 1 - Pirimide de Automacio. Fonte: do autor.

A Fig.1 mostra a disposi¢ao dos varios niveis da Piramide automacgao
industrial e resume os principais dispositivos neles presente. As principais
caracteristicas desses niveis sé&o:

e Nivel 1-Dispositivos e maquinas que interferem diretamente na
planta — sistema — para realizar o sensoriamento e atuagéo;
exemplo: botdes, varios tipos de sensores, motores (indugéo,
servo motores, etc);

e Nivel 2 - Dispositivos que processam informagdes do Nivel 1para
realizacao do controle (controladores); exemplo: CLP - tipico em
controle l6gico, SDCD (Sistema Digital de Controle Distribuido)

usado geralmente para controle de processos continuos;

e Nivel 3 - Controle e do processo produtivo no nivel de planta,
realizando algoritmos de otimizacdo, aquisicdo e tratamento de

dados para controle de qualidade e produtividade;

e Nivel 4 - Planejamento de produgdo, controle logistico de

suprimentos;



22

e Nivel 5 - Administracdo de recursos, gerenciamento da empresa

do ponto de vista global, decisdes estratégicas.

E importante deixar claro que existem diferentes representagées para
a Piramide de automacgé&o e alguns autores usam mais que cinco niveis para

representa-la.
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CAPITULO 2

2. FUNDAMENTOS DE REDES DE COMUNICAGCAO

As redes de computadores surgiram por volta da década de 1960,
como resposta a necessidade de compartiihamento de recursos — impressora,

banco de dados, etc. - entre varios usuarios.

Uma Rede de computadores é formada por um conjunto
de mobdulos processadores [..] [entenda mabdulos
processador como qualquer dispositivo capaz de se
comunicar em rede] capazes de trocar informagoes e
compartilhar recursos, interligados por um sistema de
comunicacgao [...]. (SOARES; LEMOS; COLCHER,1995,
p.10).

Rede de comunicagdo ou sistema de comunicagdo constitui um
arranjo com topologia, organizagéo fisica; interconexdo dos dispositivos,
enlaces fisicos, meios de transmiss&o; e regras que organizam a comunicagéo,
protocolos. Esses arranjos séo classificados quando a dimensédo espacial

comao:

e Local Area Network (LAN) - Rede Local, abrange distancias de
alguns poucas quildmetros;
e Metropolitan Area Network (MAN) — Rede metropolitana, abrange

distancias maiores que as LANs — varias dezenas de quildbmetros;
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e Wide Area Network (WAN) — Rede com distribuicdo geografica

que abrange paises.

2.1. TOPOLOGIAS DE REDES DE COMUNICACAO

A topologia de uma rede de comunicacgao se refere a forma como os
enlaces fisicos (com ou sem fio) conectam os varios equipamentos da rede -
nés. Essa organizacdo determina os caminhos fisicos disponiveis para a
comunicagao entre qualquer ponto dois pontos (emissor/receptor) existentes na
rede. Do ponto de vista ligagéo fisica a topologia pode ser ponto a ponto — dois
dispositivos por enlace, Fig. 2 ou multiponto — trés ou mais dispositivo por

enlace, Fig. 3.

il =rL'ﬂJ

L ‘fLﬁJ il ‘FLﬂJ

Figura 3 - Topologia multiponto. Fonte: do autor.

As formas de ligagdo — ponto a ponto e multiponto — sdo usadas para
compor varios tipos de topologias. Aqui serdo abordados trés tipos basicos:

anel, estrela, barra.
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Topologia em Anel

Distribuicdo ponto a ponto onde cada n6 é conectado ao outro
formando um anel, Fig. 4. O sinal de comunicac¢édo circula no anel até chegar
ao né de destino; passando por todos os dispositivos situados entre 0 emissor

e o receptor que funcionam como repetidores.

Figura 4 - Topologia em anel. Fonte: RV Informatica.

Vantagens:
e Auséncia de estagao central;
¢ Apresenta caminhos redundantes;
e Suporta maiores distancias em relagéo a topologia estrela.

e Aumento do custo de maneira incremental;

Desvantagens:

e Vulnerabilidade do enlace a uma falha do né pode causar falha de toda
rede;

e Comunicacgéo limitada, apenas né por vez;

e Possui limitagdo quanto a expanséo devido ao aumento do retardo de

transmisséao;

e E necessario interromper a comunicacdo para inserir um novo né na
rede.
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Topologia em Estrela

A comunicagao entre os dispositivos é gerenciada por um no central.
Os dispositivos da rede se conectam a esse nd e através dele se comunica
com os outros dispositivos da rede, Fig. 4. Nesse quesito € um tipo de
topologia centralizada com baixo nivel de confiabilidade.

il
== ==

Figura 5 - Topologia em estrela. Fonte: Estudo sobre.com.

Vantagens:
¢ Simplicidade e custo relativamente baixo da interface do né;
e Maior facilidade de gerenciamento;

e Falha em um né periférico permanece isolada o que significa robustez.

Desvantagens:
e Sistema com gerenciamento centralizado;
¢ Numero de conexdes limitadas & capacidade do dispositivo central;

e Confiabilidade e desempenho dependem fortemente da estagdo central.
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Topologia em Barra

Um mesmo meio de comunicagdo compartilhado por todos os
dispositivos da rede. Nesse sistema as mensagens sao podem recebidas por
todos os nés, mas n&o ha necessidade de repeticdo como ocorre na topologia

me estrela. Permite mecanismos de controle centralizado e distribuido.

Vantagens:
e Auséncia do n6 central;
¢ A falha em um n&o necessariamente desabilita toda a rede;
e Maior capacidade de difusdo da mensagem;

e Flexibilidade de crescimento da rede.
Desvantagens

¢ Vulnerabilidade do sistema de cabeamento;

¢ Interface complexa do né.

280288

Figura 6 - Topologia em barra. Fonte: Datatri informatica.

2.1.1. Classificagdo da comunicagédo no enlace

Com relacdo a utilizagéo do meio fisico para a transmissdo de dados

existem trés formas:
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e Simplex: o trafego no enlace ocorre apenas em um sentido;

g :
%
Figura 7 - Enlace Simplex. Fonte: do autor.

e Half-duplex: o trafego no enlace ocorre em ambos os sentidos, mas nao

simultaneamente;

— -
— l
ou
‘—
Figura 8 - Enlace Half-duplex. Fonte: do autor.

¢ Full-duplex: o trafego no enlace ocorre nos dois sentidos ao mesmo

tempo.

& &

Figura 9 - Enlace Full-duplex. Fonte: do autor.

1
¥

A solucao de comunicagdo com enlace full-duplex pode ocorrer de
varias formas, por exemplo, o enlace multi-fios, ou enlace com um soé fio e

sinais com frequiéncias diferentes para cada sentido da transmissao.

2.2. ARQUITETURAS DE REDE DE COMUNICACAO

A arquitetura de uma rede de comunicacgéo se refere a forma como a
rede é organizada logicamente. Nesse contexto as redes s&o organizadas de

modo analitico em blocos chamados de niveis ou camadas; essa divisdo € uma
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abstracao tedrica que facilita o projeto e o estudo de arquiteturas de redes de
comunicagao. Existem duas importantes arquiteturas de rede: A Arquitetura ou
modelo OSI e o Internet TCP/IP.

2.2.1. Modelo de referencia OSI

O modelo RM-OSI (Reference Model for Open Systems
Interconnection) Modelo de Referéncia para Interconexéo de Sistemas Abertos
€ uma proposta da ISO (International Standar Organization), num esforgo para
padronizar as arquiteturas de redes de comunicacgao.

O modelo OSI possui sete camadas (Fig. 10); elaboradas com base
nos seguintes principios fundamentais:

e Uma camada deve ser criada para cada grau de abstracéo;

e Cada camada possui fungdes especificas;

e A funcdo da camada deve considerar as definigbes de protocolos
padronizados internacionalmente;

e O numero de camadas deve ser tal que fungdes distintas fiquem

separadas.
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Figura 10 - Modelo OSI. Fonte: Soares, 1995.

Camada fisica

A camada fisica trata da transmissdo dos bits para o meio fisico
(cabos ou ondas eletromagnéticas) e dos elementos necessarios para tal.
Nesse contexto incluem-se as interfaces de conexao mecanica como 0s
conectores, pinagem — quantidade, ligagdo e funcdo dos pinos. E também as
caracteristicas gerais da sinalizagdo — nivel de tensdo, modo de transmisséo,
sincronizagcdo. Nessa camada ndo ha preocupagédo com o significado dos bits

transmitidos.

Camada de enlace de dados

A funcgéo basica do nivel de enlace é tornar o canal de transmissao
transparente ao nivel de rede. Para tal, o protocolo desse nivel transforma a
cadeia de bits em quadros com tamanhos especificos. Muitos dos servigos
relacionados ao envio dos quadros sado realizados nesse nivel, tais como
controle de fluxo de dados entre o transmissor e o receptor, deteccdo e
tratamento de erros (caracteristica opcional nesse nivel), confirmagdo de

recebimento.
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Camada de rede

A funcéo principal da camada de rede é oferecer um servico de
roteamento de pacotes associados ao estabelecimento e operagdo de
conexdes de modo transparente para o nivel de transporte. Esse roteamento
ocorre entre redes que contém os nés comunicantes (sub-redes). No processo
de formacéo, envio e recebimento de pacotes o nivel de rede desempenha as
seguintes tarefas: inicio e encerramento de conexdes, fragmentagdo e
remontagem de pacotes, enderecamento e roteamento de pacotes, controle de
congestionamento, qualidade de servigo (retardo, tempo em transito e

instabilidade).

Camada de transporte

Ao nivel de transporte cabe estabelecer uma comunicagao fim a fim
entre os n6s comunicantes, tornando transparente para as camadas superiores
as diversidades técnicas, tecnolégicas e geograficas dos niveis inferiores. A
expressdo comunicacéo fim a fim significa que a entidades de transporte do n6
de origem se comunica com a entidade de transporte do n6 de destino.

As entidades se comunicam por elementos chamados de conexao;
assim uma entidade de transporte usa conexdes de rede para envio de dados e
a entidade de rede usa conexdes de transporte para enviar dados recebidos
para as camadas superiores. Varias entidades de transporte podem usar uma
mesma conexao de rede num processo de multiplexagdo; e uma conexdo de
transporte pode usar varias conexdes de rede, num processo chamado de
splitting. Esse processo é realizado para aumentar a vazao de dados no nivel
de transporte.

Outra importante tarefa do nivel de transporte € o controle do fluxo
de dados entre transmissor e receptor. Nesse contexto, existem mecanismos
que possibilitam a comunicag&o entre dispositivo com diferentes velocidades
de envio e recebimento — caso dos dispositivos 10BASE-T e 100BASE-T. Além
disso, realiza controle de seqiiéncia e detecgéo de erro fim a fim; segmentacéo,

etc.
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Nivel de sessao

O nivel de sesséao permite estruturar e controlar os circuitos —virtuais,
entenda- realizados pelo nivel de transporte. Os principais servigos fornecidos
por esse nivel s&o: gerenciamento de token (impede que dois dispositivos
realizem a mesma operagdo critica simultaneamente), controle de dialogo,
gerenciamento de conexdes. No controle de dialogo, esse nivel implementa o
conceito de ponto de sincronizagdo o que permite que um didlogo seja
continuado a partir do ponto de interrupgcdo. O conceito de atividade que
permite a interrupcdo de uma mensagem de baixa prioridade caso a entidade
de sessao receba uma solicitagdo de mensagem de alta prioridade; nesse caso

a atividade pode ser continuada na mesma sessdo, ou na sessao seguinte.

Nivel de apresentagao

O nivel de apresentacdo trata da formatacdo dos dados para
apresenta-los da forma compreensivel para o nivel de aplicacédo ou para os
inferiores. Suas atividades podem ser resumidas em: conversdo de padrées,
selecado de sintatica para dos dados — interface de sintaxe entre sistemas local

e de rede, estabelecimento e gerenciamento de conexao de aplicagéo.

Nivel de aplicagao

Contém os protocolos necessarios para rodar os aplicativos dos
usuarios. Esses protocolos permitem usar os varios aplicativos dos usuarios,
com aplicativos de correio, navegadores Web. Por exemplo, o protocolo HTTP
(HyperText Transfer Protocol) é um protocolo de aplicagdo usado pelos
navegadores Web -Microsoft Explorer, por exemplo- para solicitagdo de

paginas aos servidores.
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2.2.2. Modelo de referencia Internet TCP/IP

A arquitetura TCP/IP apresenta as seguintes bases: servigo
orientado a conexao, fornecido pelo protocolo TCP (Transmission Control
Protocol), e um servico de rede n&o-orientado a conexdo (datagrama néo-
confiavel), oferecido pelo protocolo IP (Internet Protocol). O desenvolvimento e
modificagbes dos protocolos dessa arquitetura sdo de responsabilidade do
comité Internet Activity Board (IAB). Diferente do RM-OSI, o modelo TCP/IP é

mais resumido apresentando apenas cinco camadas, como mostra a Fig. 10.

Aplicagio

Transporte

Inter-redes

Enlace

Hostirede

Figura 11 - Arquitetura Internet TCP/IP. Fonte: do autor.

A idéia principal dessa arquitetura é possibilitar a comunicacgéo entre
usuarios de diferentes tipos de redes (redes com deferentes tecnologias)
através da conexdo inter-redes; onde um servico sem nao-conexao possibilita a
troca de dados entre quaisquer maquinas conectadas a rede.

Os niveis da arquitetura TCP/IP serao sera abordados de forma, pois

o intuito & permitir uma comparacao entre os modelos, OSI| e TCP/IP.

Nivel hos/rede
O modelo de referéncia TCP/IP ndo especifica esse nivel, apenas
deixa claro que o host deve se conectar a rede, e que seja capaz de enviar e

receber pacotes IP através de algum protocolo, ndo definido.
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Nivel Inter-redes

A funcdo dessa camada € permitir que os host (maquina conectada a
rede) enviem seus pacotes a partir de qualquer rede, e garantir que esses
pacotes trafegardao de forma independente até o destino. Essa funcdo é
baseada no protocolo IP, que realiza um servigo de datagrama nao-orientado a
conexéao e, portanto ndo-confiavel, para entregar os pacotes IP. O servico do
protocolo IP é ndo confiavel em comparagéo ao servigo orientado a conexéo;
entretanto € bastante simples e pratico. Em resumo, o roteamento de pacotes e

o controle de congestionamentos s&o as principais tarefas desse nivel.

Nivel de transporte

A funcdo dessa camada é permitir comunicagao fim a fim entre os
hosts de origem e destino, tal como a camada de transporte do RM-OSI. Esse
nivel implementa dois principais protocolos: o TCP (Transmission Control
Protocol — Protocolo de Controle de Transmissdo), que oferece um servigo
orientado a conexdo; e o UDP (User Datagram Protocol — Protocolo de
Datagrama do Usuario), que oferece um servico de datagrama sem conex&o,
nao-confiavel, usado para mensagens que precisam de elevada rapidez e nao

requer alta confiabilidade na entrega.

Nivel de Aplicagao

Na camada de aplicacdo, tal como no modelo OSI, contém os
protocolos de alto nivel, que estéo diretamente relacionados com os aplicativos
do usuario. Um exemplo desses protocolos é o DNS (Domain Name System),
que realiza o mapeamento dos nomes dos hosts dados um os respectivos

enderecos de rede.

Uma critica ao modelo de referéncia TCP/IP

Os protocolos e o modelo TCP/IP também tiveram seus
problemas. Em primeiro lugar, o modelo nao diferencia com
necessaria clareza os conceitos de servigos, interface e
protocolo. A boa pratica de engenharia de software exige uma
diferenciagdo entre especificagdo e implementacgéo [...]. [...] o
modelo TCP/IP ndo é o melhor dos guias para a criagdo de
novas redes com base em novas tecnologias.
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Em primeiro lugar, o modelo TCP/IP ndo € nem um pouco
abrangente e n&o consegue descrever outras pilhas de
protocolos que nao a pilha TCP/IP.

Em segundo lugar, a camada de host/rede ndo é realmente
uma camada no sentido em que o termo é usado no contexto
dos protocolos hierarquizados.

[.]

Em resumo, apesar de seus problemas, o modelo OSI (sem as
camadas de sessdo e apresentagcdo) mostrou-se
excepcionalmente util para a discussdo das redes de
computadores. Por outro lado, os protocolos OSI| jamais
conseguiram se tornar populares. Ocorre exatamente o
contrario com o TCP/IP: o modelo é praticamente inexistente,
mas os protocolos s&o usados em larga escala [...]
(TANENBAUM, 2003 pg. 52-53).

Camada de
Aplicagao

Camada de
Transporte

Camada de Rede

Camada de
Enlace

Camada Fisica

Figura 12 - Modelo Hibrido. Fonte: do autor.

Para o estudo da rede Ethernet/IP sera usado o modelo hibrido
proposto por TANENBAUM para estudo de redes TCP/IP. Esse modelo usa a
praticidade das primeiras camadas do RM-OS| e a representacdo mais

resumida do Internet TCP/IP, como mostra a Fig. 12.
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CAPITULO 3

3. COMUNICAGAO INDUSTRIAL

A comunicagdo industrial pode ser separada em dois grandes blocos:
comunicagao para automacgao controle e comunicagdo para automacgéo da
informacao; no contexto as redes industriais sao ferramentas fundamentais em
ambos 0s casos.

Na automacdo do controle as redes industriais sdo usadas para
conectar e integrar os diversos dispositivos — controladores, sensores,
atuadores, interfaces de visualizagao, estagcdes de controle, etc.; que realizam
o controle e a supervisdo da planta. Possibilitando a troca de informagbes entre
os dispositivos com inteligéncia (CLPs, Drives, etc.) e a conexdo desses com
os moédulos de E/S (entradas e saidas) remotos. Possibilitam também o
controle local — préxima dos dispositivos; ou remoto — a partir de pontos
distantes das maquinas, como da sala de controle.

Na automagédo da informacdo as redes industriais possibilitam a
aquisicao de dados do processo produtivo para controle de qualidade, logistica
de producéo, estatisticas de falha, etc.; gerenciamento de ativos que é uma
forte ferramenta na manutengéo preventiva; agdes remotas como downloads e
uploads de aplicativos, programagéo on-line, reset de falhas, parametrizacéo;

integragdo entre a planta produtiva —fabrica — e o ambiente corporativo.
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3.1. REDES INDUSTRIAIS E SISTEMAS DE CONTROLE

Além de permitir a interconexao entre os varios niveis de pirdmide de
automacao (Fig. 1), as redes industriais se justificam pela aplicagéo de sistema
de E/S distribuidas, mas particularmente, pela aplicagdo sistemas de

processamento distribuido.

3.1.1. Sistema de E/S distribuida

Num sistema de E/S distribuida o controle é centralizado em uma
unidade central (geralmente um CLP), que se conecta aos modulos de E/S
remotos através de uma rede de comunicagdo, como mostrado na Fig. 13. A
unidade central gerencia a comunicagédo da rede e realiza o controle dos
modulos remotos. Esse sistema € fraco nos quesitos responsividade,
confiabilidade, disponibilidade; contudo corresponde as primeiras aplica¢des de

sistemas microprocessados em ambientes industriais.

Devicerlet B [ D] EIS_REF.-'lOT.-':".E E/S_REMOT..

=i [1] [2]
i

Figura 13 - Sistema de E/S distribuida. Fonte: do autor.
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3.1.2. Sistema de processamento distribuido

Eckhouse (1975 Apud COLCHER; LEMOS; SOARES, 1995, p. 7)
define os sistemas de processamento como “‘uma cole¢cdo de elementos de
processamento interconectados, tanto légica quanto fisicamente, para a
execugcdo cooperativa de programas de aplicagdo, com controle geral dos
recursos descentralizados”. Esse tipo de sistema se diferencia dos sistemas
centralizados, pois permite a distribuicdo da inteligéncia —processamento- ao
longo da planta. A Fig. 14 mostra os varios moédulos processadores
interconectados por uma rede, formando uma sistema de comunicagdo em
uma topologia de controle distribuido. A rede de comunicagéo desse sistema
deve ter de elevado desempenho, nos quesitos tempo-real e confiabilidade,
pois os processadores partiiham podem dados de suas memérias com outros

processadores para fins de cooperacéo nas tarefas de controle.

CoantrolMet

CLP_CPU-2 CLP_CPU-1
[2] [

i--i &'l
= fi——=

Figura 14 - Sistema de Controle distribuido. Fonte: do autor.

3.2. SOLUQOES DE REDE INDUSTRIAL - DIVERSIDADE
TECNOLOGICAS

As modernas plantas industriais se utilizam de sistemas de controle
distribuido, pois esses apresentam elevados graus de modularidade,
confiabilidade, responsividade e expansividade; requisitos fundamentais para
resistir as necessidades de constantes mudangas impostas pela elevada

concorréncia.
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As redes industriais apresentam papel fundamental no ambiente de
controle distribuido, entretanto existem varias tecnologias, varios tipos de rede
de comunicagdo, a disposicdo de engenheiros e projetistas, pessoas que
estudam e decidem qual tecnologia comunicagdo sera usada para automatizar
a planta. A Fig. 15 é baseada na divisdo proposta pela piramide de automacéo
(Fig. 1) e mostra a forma classica de se aplicar as solugbes de rede; vale
destacar que a rede Ethernet/IP tem ganhado espaco nos niveis inferiores.

A escolha da (s) solugéo de rede mais para determinada automacao,
entretanto, deve considerar, entre outros aspectos, organizagéo logica da rede.
Ou seja, a forma como funcionam os protocolos das varias camadas
[arquitetura de rede]: comportamento temporal; protocolo de acesso ao meio -
protocolo de acesso ao barramento; forma de alocacéo de canais; tecnologia
de comunicagdo, forma de troca de mensagens; pois esses tém impactos

notaveis no desempenho légico da rede.

Nivel 5-

Internet TCP/IP
Nivel 4-

|Ethernet IIP, Modbus TCPIIP

Nivel 3-

IControlNet, Fildbus HSE, Profibus FMS

Nivel 2-

!Fildbus, Profibus DP e PA, Hart, Interbus , DeviceNet

Nivel 1-

Figura 15 - Divisao classica das redes industriais. Fonte: do autor.
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3.2.1. Comportamento temporal

Esses protocolos permitem dividir as redes industriais —ou qualquer
outra rede de comunicagao- em dois grandes grupos: redes deterministicas e
redes probabilisticas. Numa rede de comunicag&o probabilistica n&o é possivel
determinar com exatidao o tempo de transmisséo da informacéao; ou seja, esse
tempo é calculado com base em probabilidade. Em redes deterministicas esse

tempo é configuravel — pelo menos o tempo maximo.

3.2.2. Protocolos de acesso ao meio

Define sob quais condigbes um dispositivo pode acessar o
barramento para transmitir suas informacdes. Note que ndo se trata de quando

o deve acessar o meio, pois o dispositivo ja “decidiu” que precisa transmitir.

Passagem de permissao (Token passing)

Nesse esquema O nO sO transmite quando estd de posse da
permissao bastdo (token). Ao terminar a transmisséo, a permissao € passada
para o n6 seguinte de forma sequencial. A ordem logica da transmisséo,
normalmente, independe da ordem fisica dos nos; exceto nas topologias em
anel, onde geralmente as ordens fisica e logica coincidem. Existem duas
variantes principais desse protocolo: token bus, para topologias em barra;

token ring, passagem de permissao em anel, para topologias em anel.

CSMA

No método CSMA (Carrier Sense Multiple Access — Acesso Mdltiplo
por Detecgdo de Portadora) a estacédo que deseja transmitir deve “escutar’ o
meio fisico para verificar se existe alguma transmissdo em andamento. Caso o
meio esteja livre — nenhuma estagao esta transmitindo no momento, a estacao

podera dar inicio a prépria transmissdo. Se o canal tiver ocupado — outra
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estacdo com transmiss&o em andamento, a estagdo que deseja transmitir pode
ter duas acgdes distintas: aguardar um tempo aleatdrio ap6s o qual tenta
novamente, estratégia de CSMA-nao persistente; ou escutar o canal até que o
mesmo esteja livre, estratégia de CSMA-persistente. Em ambas as estratégias
€ passivel a ocorréncia de colisbes, devido ao envio simultdneo de dados por
duas ou mais estagbes. Assim algumas modificagbes foram adicionadas ao
CSMA para o tratamento e detecgdo de colisdo, por exemplo: CSMA com
detecgdo de colisdo (CSMA - with colision detection - CSMA/CD), onde o
tratamento da coliséo é feita pelo algoritmo de recuo binario exponencial [ltem
6.1.31]; CSMA multi-canais (Multichanel CSMA, M-CSMA), etc.

Mestre-escravo

Entende-se como escravo um dispositivo inteligente (Drives,
valvulas, IHM, etc.) que envia dados do processo para o mestre e usa as
informagdes do mestre — geralmente um CPL - para atuar na planta. Num
ambiente de rede multimestre, as imagens dos dados dos escravos estao
disponiveis para todos os mestres; entretanto, apenas um mestre assume o
controle de determinado escravo. Os nés escravos sO6 enviam dados quando

sdo solicitados pelo dispositivo mestre.

Varredura (Cyclic Pollin)

Nesse método de acesso as estagdes s6 enviam mensagem quando
séo requisitadas pelo n6 que controla a rede (mestre). Caso o no interrogado
ndo tenha informacdes para enviar, ele enviara uma mensagem de status para
confirmar seu estado de funcionamento. Em outra técnica de polling, se a
estacdo ndo tem quadro para enviar passa o controle para a estacéo
fisicamente mais préxima. Caso a estagao responda o polling com um quadro,
o controlador central assume e em seguida passa o controle para a préxima
estacdo. E uma rede com gerenciamento centralizado, indicada para
aplicacdes onde os moédulos ndo precisam enviar dados com muita freqiiéncia.

Por outro lado, é uma solugéo de rede de baixo custo e simples funcionamento.
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CTDMA (Concurrent time Domain Multiple Access)

Esse método usa um modo de acesso baseado em slots de tempo
(time slice), responsavel por regular o intervalo de transmissado de dados de
cada né. Esse intervalo NUT (Network Update Time) é configuravel, sendo que
o menor NUT é 2ms. Os dados transmitidos no NUT — transmitidos em
intervalos de tempo fixos previamente configurados - sdo chamados de
mensagens agendadas (Scheduled); os demais dados sdo chamados de

mensagens nao-agendadas.

3.2.3. Tecnologia de comunicagédo — Paradigma da mensagem

E importante entender que o protocolo de acesso ao meio determina
como determinada né da tem acesso a rede — acesso ao meio - para transmitir
seus dados. Entretanto, vale as seguintes perguntas: de que forma é
determinado o momento em que o né deve enviar seus dados; uma vez
enviada a mensagem, quem a recebera; ou quantos destinatarios podem usar
uma mesma mensagem? Essas respostas sdao dadas pelo paradigma da

mensagem.

3.2.3.1. Quando o dispositivo precisa transmitir?

Os itens seguintes respondem a essa pergunta:
Poll

O Polling € um processo usado geralmente em redes do com acesso
do tipo mestre-escravo. Nesse caso o dispositivo mestre possui uma lista na
qual seleciona o primeiro dispositivo da envia uma mensagem requisitando
dados, do dispositivo escravo, e aguarda a resposta. A lista é seguida na

ordem, do primeiro para o ultimo, ciclicamente.
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CoS

Nesse método os dispositivos tentam enviar dados para o né scanner
sempre que o0 ocorre uma mudanga no estado; por exemplo, um mudanca de
posicdo na chave de on para off. Se um dispositivo passar um determinado
tempo sem mudar de estado, ele enviara um sinal (heartbeat), para indicar seu

estado normal de funcionamento.

Evento (Event)
O dispositivo tentar& enviar uma mensagem sempre que
determinado evento ocorrer. Esse tipo de comunicagdo é usado no ambiente

de controle industrial através da instrugdo de programagdo MSG (mensagem).

Ciclico (Cyclic)
Os dispositivos tentam enviar os dados em intervalos de tempo
previamente determinado — envio periédico de dados. E uma solucéo eficiente

para controle de processo continuo.

Uma vez enviada a mensagem, quem deve recebé-la?
Os paradigmas Poll, CoS, Event e Cyclic ndo responderam a

seguinte pergunta: Uma vez enviada a mensagem, quem deve recebé-la?

Essa resposta é vista nos paradigmas seguintes:

Origem/destino

No modelo origem/destino os dados sdo enviados para uma fonte
especifica, geralmente, um endereco da rede — um né especifico. A
mensagem origem/destino & do tipo unicast, ou seja, enviada para um unico
destinatario. Isso significa que se cinco nds precisarem da mesma informacéo,
a mesma mensagem devera ser enviada cinco vezes. Fica claro que ocorre

uso ineficiente da largura de banda da rede.
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Produtor/Consumidor

No modelo produtor consumidor, apenas a origem é especificada e a
mensagem recebe uma etiqueta - no campo Msg. ID - com um numero. Dessa
forma, qualquer n6é da rede pode ser configurado para receber a mensagem,
tendo como referéncia a etiqueta (Msg. ID). Como conseqiiéncia, se um noé
precisa enviar uma mesma mensagem para cinco estagdes, o envio sera feito
apenas uma vez. Além disso, esse modelo permite o envio de mensagens
multicast (mensagem enviadas para um endereg¢o de grupo, e que € recebida
por todas as estagdes do grupo) e mensagens broadcast (enviada para um
enderego especifico e recebida por todas as estagbes da rede). Isso deixa
claro que a eficiéncia do modelo produtor/consumidor é superior ao modelo

origem/destino.
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INTRODUGAO Il

As solugdes de controle distribuido em ambiente industrial sao
desenvolvidas com o apoio das redes de comunicagao industriais. Ao contrario
do das redes comerciais, as redes industriais — resumidas em redes de
informacdo e de controle - apresentam caracteristicas especificas para
responder aos requisitos tipicos do ambiente industrial. As redes de controle de
sistemas a eventos discretos devem ter como caracteristicas comunicagéo
deterministica, mensagens de tempo real, robustez e elevada disponibilidade.
Nesse contexto, a rede Ethernet/IP, que utiliza a infra-estrutura Ethernet, ja é
consolidada como rede industrial de informacédo e tem ganhado espago em
aplicagdes de controle de sistemas a eventos discretos, sob o incentivo de
varios fabricantes, que disponibilizam dispositivos de chao-de-fabrica com
interfaces de comunicacdo para rede Ethernet/IP. N&o obstante, algumas
caracteristicas da Ethernet classica, como ocorréncia de colisdes, ainda geram
duvidas entre técnicos e engenheiros sobre o desempenho da tecnologia
Ethernet/IP no ambiente de controle. Sendo assim, a presente obra faz um
estudo da arquitetura dessa solugéo, analisando e comparando o padréao
Ethernet, e demais caracteristicas da rede Ethernet/IP, com os requisitos do

ambiente de controle de sistema a eventos discretos.
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CAPITULO 5

4. INTRODUGAO A REDE ETHERNET/IP

A Ethernet/IP (IP — Industrial Protocol) € uma LAN desenvolvida
pelas organizagbes O ODVA (Open DeviceNet Vendor Association), IONA
(Industrial Open Ethernet Association), Cl (Control Net International) e a IEA
(Industrial Ethernet Association); para aplicagées de controle e informagéo em
ambientes industriais. Essa rede utiliza o padrdo Ethernet TCP/IP, e
implementa o protocolo CIP (Protocolo de Controle e Informag&o) no nivel de
aplicacdo do como mostra a Fig. 16. O CIP, desenvolvido pela Rockwell
Automation, € um protocolo aberto, gerenciado pela ODVA, e é comum as
redes as redes ControlNet e DeviceNet.

Aceitacdo da Ethernet/IP no ramo industrial &€ notavel, pois grandes
fabricantes de equipamentos de equipamentos para Automacado Industrial,
como Rockwell Automation, Endress + Houser, Cisco Systems, entre outros;
disponibilizam dispositivos com essa tecnologia no mercado. Além disso, os
produtos com a tecnologia Ethernet/IP sdo compativeis totalmente compativeis
com os dispositivos baseados na Ethernet comercial; ou seja, esses produtos
sdo compativeis com as tecnologias — Switches, roteadores, sistema de
conexao, etc. — desenvolvidos para Internet TCP/IP. Esse € mais um fator que

colabora para a aceitagao dessa tecnologia.
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CcIP

Coatrol and Information

Protocol

DP ICP

IP-Multicast P

Ethernet
MAC

Ethernet
Physical

Figura 16 - Arquitetura da Ethernet/IP. Fonte: Rockwell Automation.

4.1. A REDE ETHERNET/IP NO CENARIO DA AUTOMACAO
INDUSTRIAL

As estruturas de redes mais classicas encontradas nas industrias
apresentam redes tipicas como DeviceNet, Profibus DP, ControlNet, etc. no
nivel de 1/Os, [item 3.2]. Essas tecnologias ja sdo consolidadas como solugdes
para controle de E/S. Portanto, sé&o usadas largamente pelos profissionais de
automacgao ora cientes quanto ao desempenho dessas redes no quesito
comunicagao de tempo critico; caracteristica do nivel de E/S. Entretanto,
muitos fabricantes ja disponibilizam dispositivos (sensores, drives de poténcia,
etc) com capacidade de comunicagcdo em rede Ethernet/IP; o que deixa claro a
tendéncias de expandir a rede Ethernet/IP para o nivel de dispositivos de cha
de fabrica.

Entretanto, como as redes baseadas no padrdo Ethernet ndo fazem
parte das redes classicas de campo, surgem muitas duvidas por partes de
usuarios, engenheiros, técnicos e projetistas quanto ao desempenho dessa
tecnologia no controle de dispositivos de campo em ambiente industrial. Nesse
contexto € possivel levantar a seguinte questdo: quais os impactos da rede
Ethernet/IP no nivel de controle de dispositivos — primeiro nivel da piramide de
Automacgéo (Fig. 1); e, quais os diferenciais dessa tecnologia com relagéo as
redes tipicas de campo? Nos itens seguintes € feita uma analise da infra-

estrutura Ethernet TCP/IP com o intuito de verificar o desempenho dessa
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solu¢do no nivel de I/O, considerando os requisitos necessarios para as redes

de comunicagao desse nivel.

4.2. A INFRA-ESTRUTURA DA REDE ETHERNET/IP

A rede Ethernet/IP usa a infra-estrutura padrdo Ethernet para a
camada fisica, enlace; tal como a Internet TCP/IP. Portanto, para um melhor
entendimento das caracteristicas da Ethernet/IP faz-se necessarios entender o

padréo Ethernet.

4.2.1. O surgimento da LAN Ethernet

A LAN Ethernet tal como € conhecida hoje, tem suas origens mais
primitivas no Havai por volta da década de 1970, na University of Hawaii.
Nesse contexto, a necessidade de estabelecer a comunicagdo dos varios
usuarios situados em ilhas distantes com um computador central, motivou o
desenvolvimento o desenvolvimento de um sistema de comunicagéo via ondas
curtas.

Nesse sistema, cada unidade possuia um radio com dois canais:
ascendente (no sentido do computador central) e descendente (no sentido da
unidade periférica — usuario). Quando uma unidade queria se comunicar com o
computador central, enviava um pacote pelo canal ascendente e aguardava
uma resposta pelo canal descendente. Se o canal estivesse ocupado, com
certeza a unidade nao receberia uma confirmacao e tentaria novamente. Note
que nesse sistema ha possibilidade de ocorréncia de colisdo no canal
ascendente, pois a comunicacdo se dava apenas em um sentido, do
computador central para cada usuario. Essa solugao, chamada de ALOHANET,
respondia satisfatoriamente quando havia baixa demanda pelo canal
ascendente, contudo com o aumento do trafego, esse canal ficava

congestionado.
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O sistema ALOHANET foi a base usada por pesquisadores do PARC
(Palo Alto Research Center), pertencente a XEROX, para projetar a primeira
LAN. Essa rede local, batizada com o nome de ETHERNET, apresentava as
seguintes caracteristicas (Fig. 17):
e Meio de transmisséo - cabo coaxial grosso com comprimento
maximo de 2,5 Km com repetidores;
¢ Numero maximo de maquinas: 256 conectadas ao cabo por
meio de transceptores;
o Velocidade: 2,94Mbps;

e Topologia: barramento.

Figura 17 - Rede ETHERNT da XEROX. Fonte: Jilio Battisti.

No sistema ETHERNET, antes de iniciar uma transmisséo, a estagao
verificava o estado do meio de transmiss&o verificar havia transmissdo em
andamento. Caso o meio tivesse ocupado, a estagéo ficava impossibilitada de
transmitir até que o meio fosse desocupado. Essa caracteristica diminuia a
ocorréncia de transmissdes simultaneas, tornando o sistema ETHERNET mais
eficiente quando comparado ao ALOHANET. Mesmo assim, um problema
importante precisava ser resolvido nesse sistema: quando o canal se tornava
livre e mais de uma maquina desejava iniciar uma transmissdo, como
solucionar essa disputa ja que era suficiente que o canal ficasse livre para que
qualquer maquina pudesse transmitir?

A solugdo encontrada pelos pesquisadores da XEROX foi

estabelecer um protocolo de controle de acesso ao meio, onde cada
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computador deve escutar o canal enquanto transmite e, quando escutar
interferéncia, deve bloquear o meio de transmisséo para informar aos demais
transmissores que ouve uma colisdo. Nesse caso, a estagédo que interrompeu a
transmissao e todas as outras que desejam transmitir devem esperar um tempo
aleatério antes de tentar iniciar uma nova tentativa de transmissdo. Nesse
sistema, o tempo de espera aumenta a medida que ocorrem colisdes

sucessivas até que a disputa seja solucionada.
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CAPITULO 6 — O PADRAO ETHERNET

5. Padrao 802.3

Por volta da década de 1980, os fabricantes de equipamentos para
automacao industrial priorizavam o desenvolvimento de redes industriais de
protocolo proprietario. Essa postura mantinha o usuario industrial em constante
dependéncia de determinado fabricante, pois essas redes ndao permitiam a

insercao de equipamentos de terceiros.

“A Ethernet da Xerox foi tdo bem-sucedida que a DEC, a Intel
e Xerox criaram em 1978 um padrdo para uma Ethernet de
10Mbps, chamado padrao DIX. Com duas pequenas
modifica¢des, o padrdo DIX se tornou o padrao IEEE 802.3 em
1983.” (grifo do autor) (TANENBAUM, 2003, p. 72).

A necessidade de criar padrdes de arquiteturas de rede industrial,
capaz de permitir a interconexao dispositiva de diversos fabricantes nos varios
niveis da plataforma produtiva, motivou o surgimento de varios projetos com o
objetivo de padronizar redes industriais. Entre esses se cita: o Projeto
PROWAY (Process Data Highway) da IEC (International Electrotechnical
Commission), o IEEE 802 do IEEE (Institute of Electrical and Electronics
Engineers).

O Projeto 802, Fig. 18, do IEEE especifica varios padrdes, para o
nivel Fisico e de Enlace do RM-OSI [item 2.2.1], que vao do IEEE 802.1 até o
IEEE 802.12. Nesse contexto, o nivel Fisico é dividido nas subcamadas MAC —
Médium Access Control (Controle de Acesso ao Meio) — e LLC — Logical Link

Control (Controle de Enlace Logico), como mostra a Fig. 18. Contudo, o
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interesse do presente estudo se limita ao IEEE 802.3 e suas versdes, que tem

como base o padrao Ethernet.

IEEE 802.1 - Aspectos gerais € gerenciamento de rede
TEEE 802.2 - Camada de Enlace B e
Subcamada LLC tipo 2 - com conexio
(Logical Link Control) tipo 3 - comreconhecimento
IEEE 802.3 IEEE 802.4 IEEE 802.5 IEEE 502.12
CSMA/CD Token-Bus Token-Ring DPA
(MAC) (MAC) (MAC) (MAC)
Banda | Banda Banda Banda
base | larga larga base
(PHY)| (PHY) (PHY) (PHY) (PHY)

Figura 18 - Especificacdes do Projeto IEEE 802. Fonte: Stemmer, 2001 .

5.1.1. O surgimento padréo IEEE 802.3

O padrdao IEEE 802.3, também conhecido como ISO 8802-3,
padroniza a camada Fisica e de Enlace do RM-OSI para redes em barramento
que usam o CSMA/CD como protocolo de acesso ao meio. Essa especificacéo
abrange redes de banda larga de 10Mbps e de banda basica com velocidades
de 1 a 10Mbps. No caso das redes de sinalizagdo em banda basica, esse
padrdo converge para o modelo de comunicagdo Ethernet da Xerox; que sao
aproveitadas quase por completo pelo padrdao 802.3, salvo pequenas
modificagdes. “[...] O padrao Ethernet e o IEEE 802.3 s&o idénticos, exceto por
duas diferengas secundarias [...], muitas pessoas utilizam os termos “Ethernet’
e “IEEE 802.3” de modo intercabiavel [...]” (TANENBAUM, 2003, p.289).

A constante demanda por melhorias no desempenho da infra-
estrutura definida pelo padrdo 802.3 motivou a ocorréncia de varias revisdes
desse padréao, resultando nos adendos IEEE 802.3u — Fast Ethernet- e 802.3z
— Ethernet Gigabit.
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5.1.2. Ethernet Classica — IEEE 802.3

Originalmente o padrédo IEEE 802.3 padroniza redes com velocidade
de no maximo 10Mbps. Nesse contexto, foram langadas versées que inseriam
mudangas significativas na infra-estrutura. Preferiu-se aqui, apresentar
resumidamente essas versdes para elucidar as modificagbes importantes;

entretanto sera dada maior atengao as versdes mais notaveis.

5.1.2.1. Ethernet 10BASES

A expressdo 10Base (ou BASE) é uma notagdo onde o primeiro
numero indica a velocidade, nesse caso o 10 para 10Mbps; a palavra entre os
numeros indica o tipo de sinalizagdo, no caso Base (ou BASE) para banda
basica; o ultimo numero — o numero 5 - indica o comprimento maximo do
segmento, que é 500m. Esse padréo utiliza o cabo coaxial grosso (o padréo
IEEE 802.3 sugere que seja de cor amarela) com marcag¢des espacadas de
2,5m para indicar a posic¢ao correta das derivagdes e terminadores de 500hm.
As estacOes séo ligadas ao cabo principal através do MAU — Media Access
Unit- que possui conectores vampiro; essa topologia € mostrada na Fig. 19. O
MAU €& um transceptor que gerencia a parte de sinalizagdo-deteccédo de
portadora e colisdes- durante os processos de envio e recebimento de dados.
O cabo AUl — Attachment Unit Interface- realiza a conexdo e alimenta o

transceptor com energia fornecida pela estacgéo.
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‘ Segmento de cabo coaxial, maximo 500 metros ‘

2.5 metros

fo—tinimo | 50 Ohm
Terminador
. 1 [ 1 1
LT LT LT LT
Cabo do AUl MAU conectado /' t
50m M ao cabo coaxial
M., {Max 100 por segmento) J:
tach Aterramento em
estagac um Gnice pente
—_—

Figura 19 - Topologia da Ethernet 10BaseS. Fonte: Rockwell Automation.

5.1.2.2. Ethernet 10BASE2

A versao 10Base2 usa o cabo coaxial fino e segmentos de no
maximo 185m, uma solug¢do a dificuldade de manusear o cabo coaxial grosso
da vers&o 10Base5. Esse padréo apresenta o MAU interno as estagdes e a
conexao — derivagbes — dessas ao cabo principal € feita com conectores BNC
tipo T; sendo que os conectores dos extremos do cabo possuem terminadores
de 50 Ohms. A topologia é apresentada na Fig. 20.

Mesmo com o segmento limitado a 185m, o sistema 10Base2 é mais
atrativo que o 10Baseb5; por ser mais econdmico e de instalacdo mais facil.
Contudo, os diversos problemas relacionado a manutencédo das conexdes
desse sistema, conectores folgados, rompimento de cabos, etc.- motivou a

busca de um novo sistema de conexdo e cabeamento.

‘ Segmento de cabo coaxial, maximo 185 metros ‘

0.5 Metros 50 Ohm
‘ Minimo Terminador

/ t
Estagé
_.5 = ﬁ (Max 30 por segmento) ﬁ ﬁ ﬁ =

Aterramente em
um dnice ponto

Figura 20 - Topologia da Ethernet 10Base2. Fonte: Rockwell Automation.
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5.1.2.3. Ethernet 10BASE-T

A versao 10Base-T utiliza cabo UTP (Unshield Twisted Pair - cabo para
trangado sem blindagem) cat. 3 com quatro pares trangado, dos quais apenas
dois pares séo utilizados. Com esse padrao, tentou-se apresentar uma opg¢éo
de facil instalagdo e solucionar os problemas de conexao apresentados pelas
versdes anteriores, usando Hubs, Fig. 21, e conectores do tipo RJ-45.

Os Hubs, do ponto de vista fisico, sdo concentradores de conexdes
por meio dos quais as maquinas sao conectadas ao cabo principal, formando
uma topologia estrela - nd central. Eletricamente, esses dispositivos sao
repetidores de sinais que simulam um barramento légico para as maquinas
conectadas a ele. Essa topologia ponto a ponto, permite distancia maxima de
100m a partir do n6 central; permite atingir distancias maiores com a aplicag&o

do cabo par trangado cat. 5.

HUB r
Tx Rx ‘Tx Rx Tx Rx
MAC MAC MAC
DTE DTE DTE
Station A Station B Station C
ATransmits All others receive

Figura 21 - Estrutura interna do Hub. Fonte: Reynders, 2004.

Principais vantagens
e Facil localizagdo de cabos rompidos;
¢ Infra-estrutura mais econdmica;
¢ Flexibilidade para expanséo;
¢ Melhor robustez, pois na topologia estrela um cabo

rompido afeta apenas um né.
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Principais desvantagens
e Numero de dispositivos limitado ao numero de
portas do né central;
e Comprimento do cabo maximo do cabo limitado em
100m;
e O cabo UTP ndo é resistente as interferéncias

eletromagnéticas do ambiente industrial.

5.1.3. As colisoes na Ethernet Classica

A ocorréncia de colisdes no sistema Ethernet foi uma preocupacao,
desde a sua concepcdo pelos especialistas da XEROX. As poucas
modificagdes inseridas padrdo DIX para transforma-lo no IEEE 802.3 n&o
solucionaram esse problema, se muito fizeram foi minimizar a ocorréncia

dessas colisdes .

5.1.3.1. Algoritmo de recuo binario exponencial

Como a ocorréncia de colisbes é inevitavel, sua detecg¢ao é garantida
pelo CSMA/CD realizado na subcamada MAC; mas como se comporta a rede
ao final do processo de deteccdo de uma colisdo, como se reinicia a disputa
pelo canal? O protocolo de recuo binario exponencial responde essas
perguntas.

Considere uma rede com uma quantidade de esta¢gdes que vai de N1
— estagdo 1- até Nn — enésima estacéo; nela foi detectada uma colisdo na
tentativa de comunicagéo feita pela estagdo N1. O algoritmo de recuo binario

exponencial fara o seguinte:

' Tanembaum trata detalhadamente desse assunto em Redes de Computadores.
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O tempo sera dividido em slots com largura igual a 2t — tempo
maximo de propagacdo de ida e volta de um frame de mensagem no éter- e
cada estagao espera 0 ou 1 tempo de largura de slot para tentar novamente.
Isso é aplicado & primeira colisdo. Se duas esta¢des escolherem o mesmo slot,
ocorrera uma segunda colisdo, entdo cada estagdo escolhe de modo aleatorio
os 0, 1, 2 ou 3 e aguarda durante esse tempo de slot para tentar uma nova
transmissdo. Para a ocorréncia da ‘iésima’ — numero i de colisdes - colisdo
consecutiva, as estagdes em disputa deverdo escolher aleatoriamente um
numero de slot no espacgo 2i — 1. O algoritmo é limitado a um numero maximo
de dez colisbes, garantindo que o numero de slots se mantém em 1023, apés a
décima colisdo. Quando ocorre a décima sexta colisdo, o sistema de controle
interrompe as tentativas. Nesse caso, a recuperagcdo da comunicagdo cabera

as camadas superiores.

5.1.4. Limitagbes de desempenho como da Ethernet classica no chdo
de fabrica

Os pré-requisitos elementares de uma rede de controle de E/S —
comunicagao de tempo critico, determinismo - ndo sdo encontrados no padrao
classico da Ethernet, IEEE 802.3, que se utiliza do CSMA/CD.

O protocolo CSMA/CD é uma solugdo para a disputa do canal e
detecgé@o de colisdo no mesmo, mas a auséncia de colisdbes ndo garante que
os dados foram recebidos sem alteracdes. Nesse caso, a estagdo receptora
deve realizar o algoritmo de checagem de erro, CRC (Cyclic Redundancy
Check), nos dados recebidos e enviar uma confirmagé&o positiva para a origem.
Esse envio esta submetido a disputa de canal com todas as possiveis estagdes
que desejam transmitir, isso pode gerar atrasos aleatérios no processo de
confirmacgdo; impossibilitando determinar a duragcdo do processo
envio/confirmagéo.

O protocolo CSMA/CD ¢ livre de colisdo quando a captura do canal é

consolidada, ou seja, quando todas as estagbes sabem que o canal esta
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ocupado. Entretanto, a estagdo que estad enviando deve mantém légica de
recebimento ocupada escutando o canal para detectar possivel colisdo. Isso
deixa claro que esse padrao é um sistema half-duplex, € impossivel o
envio/recebimento simultaneo.

Essas caracteristicas mostram que a o padréo IEEE 802.3 — Ethernet
Classica — nédo apresenta a confiabilidade necesséaria para aplicagdo em
ambiente de controle. As colisdes afetam o trafego da rede e aumentam o

tempo de resposta — retardo.

5.2. ETHERNET MODERNA

A Ethernet classica n&o respondeu as crescentes exigéncias
impostas pela evolugdo dos sistemas de comunicag¢ao; sobretudo no campo da
Tl (Tecnologia da Informag&o) com as exigéncias de trafego multimidia e
consequente necessidade de aumento de velocidade. Como resposta, novos
comités foram organizados para estudar novas alternativas para melhorar o
padréo |IEEE 802.3.

5.2.1. Ethernet comutada

A Ethernet comutada é uma infra-estrutura que tem semelhante o
padrdo 10BaseT, mas introduz o Switch (comutador) como elemento central ao
invés do hub.

O switch ndo é apenas um elemento passivo como o repetidor, nele
existem varias placas que se conectam através de um backplane (barramento)
de alta velociadade; as esta¢bes sdo conectadas diretamente a elas através de
conectores RJ-45. Quando uma maquina deseja se comunicar com outra, envia

um quadro padrdo Ethernet [item 6.2.2] a placa do switch, a placa verifica o
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destino da mensagem e, se for para uma porta da mesma placa, é transmitido
diretamente; caso seja para uma maquina conectada a outra placa, o quadro &
copiado e transferido via backplane.

Nesse padrdo de switch existem dois tipos de placa: no primeiro,
cada placa forma um dominio de colisdo, apenas uma porta de cada placa de
expansao pode transmitir e todas as placas transmitem em paralelo. No
segundo, todas as portas de todas as placas podem transmitir ou receber
dados ao mesmo tempo, caracterizando uma transmisséo full-duplex com
dominio de colisdo. Note que nesse ultimo caso o dominio de colisdo é
reduzido a cada porta, tornado praticamente inexistente a ocorréncia de

colisbes.

5.2.2. Fast Ethernet — IEEE 802.3u

A insercao do switch garantiu o isolamento ou anulagao das colisées,
mas nao resolveu o problema principal: aumento da velocidade. Nesse
contexto, o IEEE comité 802.3 se reuniu, em 1993, com a finalidade de
desenvolver um padrdo de LAN mais rapida. O resultado desse trabalho é o
IEEE 802.3u, oficializado em 1995. E importante deixar claro que o esse

resultado ndo € um novo padrao e sim um adendo ao IEEE 802.3.

Principais caracteristicas do adendo IEEE 802.3u:

e Compatibilidade com o padrdo Ethernet 10Base T e seus
dispositivos;

¢ |Implementa sistema 100Base-4 com sinalizagao 8B/6T (8 bits
mapeados em 6 trits) 2 para superar as limitagdes do cabo
UTP cat. 3 (4 pares trancados e limitado a transmisséo de

20MHz) e permitir sua aplicagdo nesse padréo;

2 Consulte TANENBAUM, 2003 para maiores informagdes sobre sinalizag@o.



61

e Esquema 100Base TX, com 2 pares trangados UTP cat. 5 e
sinalizagdo 4B/5B com clock de até 125MHz, compativel com
o sistema FDDI (Fiber Distributed Data interface — Interface de
Dados Distribuida por Fibra) ;

e Esquema 100Base-FX, com dois filamentos de fibra éptica
multimodo — um para cada sentido de comunicagdo - em

operacgéo full-duplex.

No caso especifico do sistema 100Base FX ndo ha possibilidade de
comunicagado com hubs (comunicagao half-duplex), pois a distédncia (max. de
2km entre os segmentos) impossibilita o tratamento de colisdes; devendo ser
usado um switch.

Os dispositivos do padrdo IEEE 802.3u, possuem protocolo de auto-
negociagéo que lhes permite comunicar dispositivos de 10Mbps e 100Mbps.

A Fig. 22 resume as opgdes do padrao IEEE 802.3u".

Nome Cabo Tam. Max. do Seg. (m) Obs.
100Base T4 Quatro Pares trangados | 100 Cabo UTP cat. 3.
100Base TX Dois Pares trangados 100 Cabo UTP cat. 5; full-
duplex a 100Mbps
100Base FX Dois filamentos de 2000 Full-duplex a
fibra dptica. 100Mbps.

Figura 22 - Cabeamento IEEE 802.3u. Fonte: do autor.

5.2.3. Ethernet de Gigabit — IEEE 802.3z

A Ethernet Gigabit surge motivada pela mesma necessidade que
gerou o adendo IEEE 802.3u; ou seja, maior velocidade.

Na configuracdo da Fig. 23 computadores e switches s&o livres para
enviar quadros a qualguer momento, pois os quadros das linhas — agora
consideradas apenas com dois dispositivos comunicantes - s&o armazenados

em buffers; ndo ha necessidade disputa de canal, portanto, o IEEE 802.3z
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dispensa o protocolo CSMA/CD nessa configuragdo. Na configuracdo da Fig.
23, se for considerado um hub no lugar do switch 002; havera disputa pelo
canal no dominio do hub. Nesse caso, o protocolo CSMA/CD sera aplicado,
pois ha possibilidade de ocorréncia de colisdes.

EtherMetIP_1/Switch001

CLP_CPU_3 T CLP_CPU_T CLP_CPU_4

i) i I [l

Figura 23 - Ethernet com estagdes e Switches. . Fonte: do autor.

A Ethernet de Gigabit usa cobre ou fibra como meio fisico com
algumas modificagdes no processo de sinalizagdo. No sistema com fibra a
sinalizagdo de Manchester n&o & usada, pois implicaria um desperdicio de
largura de banda, a solugdo foi aplicar o sistema de sinalizagdo 8B/10B. No
sistema 1000Base —T é usada um esquema de sinalizagdo que permite
codificar dois bits num Unico simbolo; isso porque é muito dificil verificar a
sinalizagdo a 1Gb em um fio de cobre com a sinalizacdo usada na Fast
Ethernet. A Fig. 24 mostra uma sintese dos sistemas de transmiss&o possiveis

na Ethernet de Gigabit, para maiores detalhes, consulte Tanenbaum (2003).

Nome Cabo Tam. Max. do Seg. Obs.
(m)
1000Base-SX Fibra optica 550 Fibra multimodo (50,
62,5 microns)
1000Base-LX Fibra optica 5000 Monomodo (10
microns) e
multimodo (50, 62,5
microns)
1000Base-CX Dois pares STP 25 Par trancado
1000Base-T Quatro pares UTP 100 UTP cat. 5.

Figura 24 -Cabeamento IEEE 802.3z. . Fonte: do autor.
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O controle de fluxo no IEEE 802.3z é uma questéo critica por dois
motivos. Primeiramente, considerando a velocidade de transmisséo de 1Gb, se
uma switch tiver ocupado em determinada tarefa e deixar de esvaziar o baffer
de um de suas linhas no por um intervalo de 1ms; é possivel que sejam
acumulados até 1.953 quadros nesse intervalo de tempo, ocasionando
sobrecarga no buffer. O mesmo problema de sobrecarga ocorre quando um
sistema Ethernet Gigabit se comunica com um em Ethernet Classica, devido as
diferengas de velocidade. Esses problemas s&o evitados pelo protocolo de
auton-egociacéo.

O desenvolvimento do padrao Ethernet ndo para no IEEE 802.3z. Em
2002 foi aprovado o padrédo |IEEE 802.3ae; a presente abordagem se limita ao
estudo considerando a evolugdo do padrdo IEEE 802.3 até a Ethernet de
Gigabit.

Os padrdes IEEE 802.3u e 802.3z sdo imprimiram mudangas que
justificam a aplicagéo da rede Ethernet/IP no ambiente de controle. Entretanto,
um entendimento amplo da aplicabilidade da rede Ethernet/IP, exige uma
analise da infra-estrutura a partir das varias camadas; para entender a
influéncia dos aspectos técnicos e tecnologicos, que podem justificar o
desempenho dessa rede no controle dispositivos no nivel de E/S da piramide
de automacédo [ltem 2.2]. Aos capitulos seguintes apresentam analise da

topologia e arquitetura da Ethernet/IP com base no modelo hibrido [Item 2.2.2].
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CAPITULOS 7 - ETHERNET/IP - CAMADA
FISICA

6. CAMADA FiSICA

Na camada fisica se inclui o meio de transmisséo, e suas conexoes,
e o sistema de sinalizagéo.

Os meios de transmissdo podem ser guiados, quando usa algum
guia de onda como cabos metélicos (de cobre, no caso) ou fibra 6ptica; ou
transmissao sem fio, onde se utiliza o espectro eletromagnético (onda de radio,
microondas, infravermelho). Nesse estudo, por se tratar de uma analise voltada
para aplicagbes de controle em ambientes industriais, onde predominam as
LANSs; os meios de transmiss&o sem fio ndo serdo abordados.

No contexto das redes Ethernet Industrial moderna predominam a
transmissdo via par trancado ou fibra. Em geral, no ambiente industrial, os
cabos tipo par trancado sdo a principal midia usada para LANs e as fibras s&o
usadas para conectar partes distantes, ou para fazer Uplink (conexdo de alta

velocidade entre sub-redes).
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6.1. CABO PAR TRANCADO

Um par trangado é constituido de dois fios finos (1 mm de espessura,
geralmente) enrolados de forma helicoidal, que podem transmitir sinais
analdgicos ou digitais. O trangado helicoidal é feito para cancelar as ondas de
diferentes partes do fio; pois, caso nao sejam trangados, o sinal transmitido por
um fio causara interferéncia no outro. A quantidade de voltas por unidade de
comprimento presente no par depende do limite de largura de banda do cabo.
Os cabos da categoria 3 (cat 3) sdo formados por quatro pares trancados
envolvidos por uma capa plastica e possuem capacidade de transmissido de
até 16MHz. Os cabos cat. 5 sdo parecido com os cat. 3; contudo, possuem
uma maior quantidade de voltas por unidade de comprimento o que garante um
sinal com maior qualidade e capacidade para comunicagéo em alta velocidade
(100MHz). Atualmente os cabos cat.5e (e de “enhanced” acentuado) € uma
versao melhorada do cabo cat. 5. Os cabos categoria 6 € 7 possuem largura de

250 e 600 MHz, respectivamente, como mostra a Fig. 25.

Freqiiéncia
G00MHz |

N N s et e Pl AP g P

500MHz | !

400MHz |

300MHz |

200MH: |

100MHz |

CAT5e CAT6 CAT. CAT6A
1Gh/s 1Gh/s 1Gh/s 10Gb/s

* Nota: A tecnologia CAT.7 € utilizada principalmente na Europa

Teenologia

3

Figura 25 - Capacidade de transmissdo das CAT. 5, 6 e 7. Fonte: Furukawa.
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6.1.1. Cabo sem blindagem

Os cabos pares trangados podem ser do tipo UTP, ou STP. O cabo
UTP (Unshield Twisted Pair - cabo para trangado sem blindagem), Fig. 26, é
indicado para ambientes com niveis de interferéncia eletromagnética

despraziveis.

| iA-ELA-568-8,2 CAT SE e =

Figura 26 - Cabo par trancado UTP CAT. Se. Fonte: GDH Press.

6.1.2. Cabos blindados

Os cabos blindados apresentam prote¢des contra interferéncias entre

os pares e externas; podem ser dos tipos FTP, STP e SSTP.

e Cabos FTP (Foiled Twisted Pair — Par Trangado com Folha de
aluminio), Fig. 27, apresentam blindagem simples constituida
por uma folha metélica geralmente de acgo ou liga de aluminio
que envolve todos os pares do cabo, evitando interferéncia de

perturbagdes eletromagnéticas externas.

Figura 27 - Cabo FTP. Fonte: GDH Press.

e Os cabos STP (Shielded Twisted Pair — Par Trangado

Blindado), Fig. 28, apresentam blindagem separada para cada
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par do cabo. Isso diminui a interferéncia tanto de sinais

externos quanto dos sinais que circulam entre os pares.

Figura 28 - Cabo STP. Fonte: GDH Press.

e Os cabos SSTP (Screened Shielded Twisted Pair — Par
Trangado Blindado com Tela), ou SFTP (Screened Foiled
Twisted Pair - Par Trangado com Folha de aluminio e Tela),
Fig. 29, combinam a blindagem individual dos pares e a dos
pares com tela, ou folha de aluminio. Esses cabos sé&o
adequados para ambientes como elevados niveis de

interferéncia eletromagnética.

Figura 29 - Cabo SSTP ou SFTP. Fonte: GDH Press.

6.1.3. Sistema de conexdo

O conector RJ-45 (Fig. 30a) é o tipo de conexdo mais usado nos
dispositivo da infra-estrutura Ethernet. Entretanto, outros conectores, como o
M12 (Fig. 30c), representam uma opgédo para superar as limitagdes do conector
RJ-45 classico, e atender as aplicagbes em conformidade com as categorias
dos cabos.
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O sistema de conexdo €& um ponto critico para nas aplica¢des
industriais, sobretudo na presenga de vibragdes, respingos ou elementos

fluidos em suspensédo, umidade e/ou presencga de agua.

(c)

Figura 30 - a) -Conector RJ-45 macho simples; b) conector RJ-45 fémeas cat. 6; Conector M12.
Fonte: GDH Press °.

6.2. FIBRA OPTICA

Os sistemas baseados em fibra éptica sdo usados para aplicagdes
gue envolvem longas distancias ou pequenas distancias com altas velocidades.
Os cabos de fibras sdo formados por um filamento de Silicio ou Plastico
chamado de nucleo por onde os raios de luz se propagam. Esse filamento &
revestido por um material com menor indice de refragcdo chamado de casca,
assim os raios sao refletidos no interior do material central — Silicio ou Plastico,
Fig. 31a e 31b. As fibras podem ser do tipo momomodo, como a mostrada na
Fig. 32a, quando transmitem apenas um feixe de ou luz por filamento; ou
multimodo, quando varios feixes de luz, injetados com diferentes angulos de

incidéncia, se propagam num unico filamento, Fig. 32b.

*Montagem do autor.
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Figura 31 - Detalhe do cabo de fibra éptica. Fonte: ___ .

a) Monomodo
—6—)‘? — = ﬁf—sz:»
b) Multimodo

— R R

Figura 32 - Tipos de fibra éptica. Fonte: Bydec *.

Nas redes Ethernet Industrial, nos niveis de controle de dispositivos
da pirdmide de Automacado Industrial, os enlaces de fibras épticas séao
geralmente usados para fazer Uplink de alta velocidade (1Gbps, ou superior)
entre switches proximos, como mostra a Fig. 33, ou segmentos para pequenos

distancias de uma LAN Industrial.

Enlace de fibra Par trancado

Figura 33 - Rede Ethernet com Uplink de fibra éptica. Fonte: do autor.

* Imagem modificada.
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6.3. Sistema de sinalizagao °

Aqui ndo se pretende discorrer sobre os sistemas de sinalizagao,
mas valem os seguintes comentarios:

O com o padrdao IEEE 802.3u a sinalizagdo em Codificagéo
Manchester usada nas versdes anteriores, ndo € mais usada devida devido a
sua incompatibilidade com as novas caracteristicas desse adendo. As novas

formas de sinalizagéo sao mais, tais como 8B/6T e 4B/5B .

6.4. CONSIDERACOES PARA APLICAGAO DOS CABOS E
CONECTORES EM AMBIENTE INDUSTRIAL

A necessidade de uma comunicag&o robusta nos varios aspectos é
uma exigéncia no nivel de controle de dispositivos — ch&do de fabrica - no
ambiente industrial. Na infra-estrutura de rede Ethernet, como em qualquer
outra comunicacgéo baseada em cabos, as caracteristicas fisicas influenciam no
quesito robustez.

Nesse contexto, o sistema de cabeamento das redes de dispositivos

esta exposto as caracteristicas tipicas dos ambientes industriais, tais como:

e Condicbes severas de temperatura que interferem nas
caracteristicas mecanicas, alterando as caracteristicas de
isolagdo e elétricas que podem interferir na atenuacéo do

sinal;

> Consulte TANENBAUM, 2003 para maiores informagdes sobre sinalizag@o.
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Figura 34 - Curva de atenuaciio para diferentes tipos de
cabos sob temperaturas de 20°C e 60C. Fone: Belden.

Exposicdo a respingos de diversas substancias quimicas —

Oleos, umidade e exposicao respingos e/ou imersdo em agua;

Exposicdo a agressbes mecanicas como corte, abraséo,

esmagamento, flexao, tracéao;

Elevada poluicdo eletromagnéticas que interferem na
qualidade do sinal.

Devido a essas condi¢des, os cabos e conexdes para aplicagcao na
Ethernet industrial sdo especificos. As tecnologias de conex&o disponiveis
apresentam caracteristicas especiais para resistir aos varios ambientes. Como
exemplo, cita-se os sistemas de conex&o com grau de protecao IP 67, Fig. 35
a. Pelos mesmos motivos, existem cabos com caracteristicas especificas para
0s mais variados ambientes industriais, mostrados na Fig. 35 b. A escolha da
infra-estrutura (cabos e sistema de conexdo) correta nesse nivel vai impactar

diretamente na integridade fisica e elétrica da rede.
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Figura 35 - a) conector RJ-45 IP 67; b) cabos com caracteristicas especificas. Fonte: Hartin, Belden
6

% Montagem do autor.
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CAPITULOS 8 - ETHERNET/IP - CAMADA
ENLACE DE DADOS

7. CAMADA DE ENLACE DE DADOS

Conforme comentado no item [2.2] a camada de Enlace de Dados
oferece servigos para a cada de rede.

Do ponto de vista do processo de transmissao/recep¢ao de dados na
infra-estrutura Ethernet, essa camada realiza as seguintes fungdes principais:
controle de fluxo de dados, verificacdo de erros de transmissdo, organizagcéo
dos pacotes da camada de rede em quadros (Fig. 36), controle de acesso ao
meio e oferece servigos a camada de rede. A camada de enlace da Ethernet é
dividida em duas entidades importantes (Fig. 18): a entidade MEC (Medium
Access Control) e LLC (logical Link Control).

E importante deixar claro que a presente abordagem pretende
apresentar os aspectos da camada de enlace de dados que sédo fundamentais

para a andlise e entendimento da rede Ethernet/IP*.

Transmissor Receptor
Pacote Pacote
Cab Ih Campo de . Cabegalho Campo de Final
ADEEAND | arga gt | Tinal carga il L
l (Quadro Ethernet | T

Figura 36 - Relaciio entre pacotes e quadros na Ethernet. Fonte: do autor.
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7.1. SERVICOS OFERECIDOS PARA A CAMADA DE REDE

O nivel de enlace pode oferecer trés tipos de servigo para a camada
de rede: servico sem conexao e sem confirmagéo; servico sem conexao com
confirmacéo; servico orientado a conexdo sem confirmacdo. Esse servico &

oferecido com base no tipo de pacote definido pelas camadas superiores.

“A funcdo principal da camada de enlace de
dados é oferecer servicos a camada de rede. O
principal servigo é transferir dados da camada de
rede da maquina de origem para a camada de rede
da maquina de destino.” (TANENBAUM, 2003, p.
196).

Servigo sem conexdo — Nesse tipo de servico a maquina de origem
envia quadros a maquina de destino, ndo ha confirmagéo de recebimento; ndo
ha deteccéo de perda ou recuperacéo no nivel de enlace de dados apenas nas
camadas superiores. Sua aplicagao € indicada para sistemas com baixa taxa
de erro, e sistemas de trafego em tempo real onde integridade dos dados né&o

seja um fator critico; como sistemas de envio de voz.

Servigo sem conexdo com confirmagdo — Os quadros s&o enviados
sem estabelecimento de qualquer tipo de conexdo virtual, contudo o receptor
envia uma confirmacdo de recebimento de cada pacote individualmente. Esse
tipo de servico é indicado para comunicagédo através de canal ndo confiavel

como conexao sem fio, por exemplo.

Servico orientado a conexdo com confirmacéo — Nesse servigo
ocorre estabelecimento de conexdo entre as maquinas origem e destino. A

camada de enlace garante a entrega continua e ordenada dos quadros, ou
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seja, eles serdo entregues de uma unica vez e na ordem correta. Esse
processo pode ser resumido em trés fases:
o Estabelecimento da conexao e inicializacdo das entidades de
controle;
e Transmissao dos quadros;

e Desconexéo e liberagdo das entidades inicializadas.

7.2. SUBCAMADA MEC

A subcamada MEC é uma entidade da camada de enlace de dados.
Essa entidade gerencia o acesso ao meio através do protocolo CSMA/CD, a
sincronizagédo entre o emissor e receptor e realiza o enquadramento—
transforma pacotes em quadros padréo Ethernet (Fig.36). A sincronizagdo n&o
sera explorada, pois nao fara diferencia notavel nos objetivos da analise em

questao.

7.2.1. Enquadramento

Os bits de dados na infra-estrutura Ethernet sdo organizados em
quadros de comprimentos padronizados, comprimento maximo e minimo, e
divisdo conforme Fig. 37. Os quadros dos padrdes anteriores a Ethernet de
Gigabit apresentam comprimento minimo de 64 bytes — do campo endereco de
destino até o total de verificacdo. No padréo Ethernet de Gigabit [Iltem 5.2.3] o
comprimento minimo foi aumentado para 512 bytes no mesmo intervalo para
evitar a diminuicdo do raio maximo por segmento; consulte TANENBAUM

(2003, p. 306) para maiores detalhes.
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Preambulo | SFD Endereco Enderego Comprimento Dados (0-1500"| Total de
(8 bytes) (6 de destino | de origem | (2 bytes) bytes) verificagao
bytes) (6 bytes) (6 bytes) (4 bytes)
Preen-
chimento
(0-46 bytes)

Figura 37 - Quadro MAC IEEE 802.3. Fonte: do autor.

O Preambulo - contém bits de sincronizagao do emissor e receptor;

SFD (Start Frame Delimiter) - Indica o final de um preambulo (bits
de sincronizacao) e o inicio dos dados.

Enderegos de origem (emissor) e destino (receptor) — Sao
enderegcos das maquinas (n6s da rede). Os dois primeiros bits de mais alta
ordem s&o usados para diferenciar mensagens individuais e de grupos. O bit
de mais alta ordem é zero para enderegos individuais - mensagem do tipo
unicast; e 1 para enderegos de grupos — mensagens mltidifusdo (multicast) . Os
quadros enviados para o endereco de grupo sdo recebidos por todas as
estagbes do grupo. Uma mensagem enviada para um enderego destino com
todos os bits 1 & recebida por todas as estagdes, e sdo chamadas de
mensagens de difusdo - broadcast. Os enderegcos de maquinas sao ditos
locais, quando s&o atribuidos pelo administrador da rede e ndo tem significado
fora da rede. Os enderecos globais, chamados de endereco MAC ou enderecgo
Ethernet (Fig. 38), sdo enderegos globais, pois esse numero é unico para cada
dispositivo de rede que existe no mundo. O IEEE administra a distribuicdo das
faixas de enderecos globais entre os fabricantes de equipamentos de rede para
garantir a unicidade desses numeros. “Com os 48-2= 46 bits disponiveis,
existem cerca de 7 X 1013 enderecos globais. (TANENBAUM, pg. 294).”
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fabricante dispositive

00-00-BC-01-07-CA

Figura 38 - l:ln_déreg:(-)-MXé._Foilte: Rockwell Automation .

Comprimento — Indica a quantidade de bytes que existe no campo
de dados.

Dados — E o campo que contém a carga Util de informacdo, a
quantidade maxima desse campo é 1500 bits. Se os pacotes dados enviado
pelas camadas superiores forem menor que o valor minimo de 64 bytes, o
campo preenchimento sera usado para completar o campo de dados até o
valor minimo. No caso oposto, pacote com comprimento superior a 1500 bytes,
sera realizado a fragmentacgéo do pacote em quadros Ethernet padréo.

Total de verificagao — Esse campo contém os 32 bits necessarios
para a realizagcdo do algoritmo de verificagdo de erros CRC (Cyclic
Redundancy Check). No caso da Ethernet, ndo ha corregdo de erros nesse

nivel, apenas a detecgéo.

7.2.1.1. Controle de acesso ao meio

Na Ethernet classica [ltem 5.1.2], o controle de acesso ao meio &
feito através do protocolo CSMA/CD. Entretanto, a partir do padrdo IEEE
802.3u a existéncia de a colisdo deixa de ser uma realidade, devido a aplicacéo
de switches com buffers na infra-estrutura.

Na linha entre um dispositivo final e um switch, visto na Fig. 23, o
dispositivo pode enviar dados a qualquer momento, pois cada porta do switch
possui um buffer. Nesse caso nao ha possibilidade de colisdo, pois na linha de
comunicagao (ponto a ponto e full-duplex) entre o switch e um dispositivo final

ndo ha disputa pelo canal de transmissdo; dessa forma é impossivel a

7 Imagem modificada.
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ocorréncia de colisdo. Assim, o maximo que pode ocorrer é perda de pacote

por sobrecarga no buffer.

7.3. LLC- LOGICAL LINK CONTROL - PARAO IEEE 802.2

A entidade LLC é de especificada pelo padrédo IEEE 802.2. Essa
unidade é uma interface entre a entidade MEC e o nivel de rede; onde é
responsavel pelas seguintes fungbes: multiplexagdo entre os usuarios do nivel
de rede, controle de fluxo de dados; controle de erro e definicdo de varios tipos
de servigo.

Aqui sera feito um resumo dos servigos apresentados pela entidade
LLC; contudo é possivel encontra mais detalhes sobre essa entidade e suas
fungdes em Lemos et. al. (1995, p. 287).

Trés tipos diferentes de servico sdo oferecidos pela entidade LLC a
camada de rede: servico sem conexdo e sem confirmagéo; servico sem
conexao com confirmacgéo; servi¢o orientado a conexdo sem confirmagéo. Esse
servico € oferecido com base no tipo de pacote definido pelas camadas

superiores.

Servico sem conexao — Nesse tipo de servico a maquina de origem envia
quadros a maquina de destino, ndo ha confirmagéo de recebimento; ndo ha
deteccdo de perda ou recuperagédo no nivel de enlace de dados apenas nas
camadas superiores. E indicado para sistemas com baixa taxa de erro e em
sistemas de trafego em tempo real onde integridade dos dados ndo seja um

fator critico; como sistemas de envio de voz.

Servico sem conexao com confirmagdo — Os quadros s&o enviados sem
estabelecimento de qualquer tipo de conexao virtual, contudo o receptor envia

uma confirmacéo de recebimento de cada pacote individualmente. Esse tipo de



79

servico é indicado para comunicagao via canal ndo confidvel como conex&o

sem fio, por exemplo.

Servico orientado a conexdo com confirmagdo — Nesse servigco ocorre
estabelecimento de conexao entre as maquinas origem e destino. A camada de
enlace garante a entrega continua e ordenada dos quadros, ou seja, eles serédo
entregues de uma unica vez e na ordem correta. Esse processo pode ser
resumido em trés fases:

1. Estabelecimento da conex&o e inicializagéo das entidades de

controle;
2. Transmissao dos quadros;

3. Desconexéo e liberagéo das entidades inicializadas.

7.4. RELACIONAMENTO DE ACESSO DETERMINISTICO
NA REDE ETHERNET/IP

A rede Ethernet/IP apresenta o determinismo necessario para o
controle de E/S (entradas e saidas). Numa rede deterministica o tempo de
acesso de cada n6 é conhecido e configuravel; por exemplo na rede Controlnet
esse tempo €& chamado de NUT. Para ilustrar as caracteristicas de
determinismo da rede Ethernet/IP sera usado um como exemplo, baseado
numa configuracao de controle de E/S.

No ambiente de controle especificamente, existem dois contextos
importantes a considerar. No primeiro a comunicagéo envolve moédulos de E/S
remotas que interagem com um controlador como mostrado na Fig. 39. Nesse
contexto, o controlador atualiza os valores dos moédulos de E/S no Intervalo de
Pacote requisitado (RPI) definido pelo usuario. Essa atualizagdo ocorre de
modo independente da execucgdo da légica do controlador. O valor do RPI,
geralmente milisegundos (ms), é definido com base em nas necessidades

especificas de cada aplicagéo; contudo, existe um limite de pacotes pode ser
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enviado por cada moédulo e limites de pacotes que cada moddulo de

comunicagao pode receber.

REMOTA 2 CPU-SCANNER
# - » .
= =
1 2
L]
L]
3 i
[E] »
REMOTAA REMOTA3

Figura 39 - Controlador com E/S remotas em
Ethernet/IP. Fonte: do autor.

Outro contexto &€ a comunicagao entre controladores (Fig. 40). No
caso geralmente existe algum intertravamento envolvido no processo. A
comunicagao pode ser do tipo via instru¢des (uso da instrugdo MESSEGE -
MSG) que depende de uma légica de programacao o que foge ao do escopo
dessa analise; ou na forma produtor consumidor [Item 3.2.3]. O controlador que
gera as informagdes é chamado de produtor e os que controladores consomem
as informagdes s&o chamados de consumidores. As informacbes consumidas
sdo atualizadas no RPI do consumidor configurado previamente, numa
comunicacdo deterministica. E importante deixar claro que existem outras
configuragdes no na forma produtor/consumidor no ambiente de controle com
uso da Ethernet/IP.



81

CPU-CONSUMIDOR 2 CPU-PRODUTOR
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CPU-CONSUMDOR 1 CPU-CONSUMIDOR 3

Figura 40 - Controladores em rede
Ethernet/IP. Fonte: do autor.

7.5.DISPOSITIVOS DE CONEXAO DA CAMADA DE ENLACE

A infra-estrutura fisica da tem uma influéncia notavel no desempenho
das redes de modo geral. Na presente analise — Ethernet no ambiente
industrial - a topologia merece atencéo especial devido ao seu impacto no
desempenho da rede Ethernet/IP; bem como na solu¢gdo de aplicagdes
especificas. Uma parte da analise estrutural foi apresentada em [6.1] onde se
falou sobre os requisitos de meio fisico e cabeamento. Entretanto, a pretensao
atual é fazer uma consideragdo mais completa no nivel de topologia. Nesse
contexto, topologia e conexdo entre LANs industriais, dois equipamentos s&o

fundamentais: as pontes e os switches.
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7.5.1. As Pontes ou Bridge — conex&o entre LANs

Uma necessidade comum na infra-estrutura de comunicagéo € o
agrupamento de dispositivos em diferentes LANs. No ambiente industrial, essa
divisdo pode ser justificada por varios motivos, tais como: separag¢édo dos varios
setores da producdo ou ainda separagdo entre producdo e o ambiente
corporativo. Algumas vantagens s&o notadas nessa situagdo; tais como
isolagéo de trafego e de falhas.

As pontes solucionam o problema comum de integrar — conectar-
LANSs distintas ou segmentos de uma rede, Fig. 41. Isso permite comunicagao
transparente entre os dispositivos das diferentes redes; e mantém
caracteristicas de positivas da fragmentacdo da rede. Esse equipamento atua
camada de enlace de dados onde realiza o roteamento com base no endereco
da camada dessa camada. Assim, considerando a Fig. 41, o trafego de
informagbes do segmento A ndo interfere no segmento B, e o oposto é
verdadeiro, pois a ponto realiza uma selegéo de pacotes na camada de enlace.
Mas, os dispositivos dos diferentes segmentos podem se comunicar quando

necessario.

CRUPRODUTOR
= (255 265 255.2]

CPU-COMSUREDOR 2 CPU-PRODUTOR
25525

525512 A [255.255.255.11]

MDD 3

288 &)

Figura 41 - Segmentos de uma LAN conectados por ponte. Fonte: do autor.
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7.5.2. Switches

Ap6s o advento da Ethernet comutada [ltem 5.2.1], a topologia
estrela se tornou uma parte basica da infra-estrutura Ethernet; no centro dessa
estrutura encontram-se os switches. A topologia em estrela (Fig. 40) concentra
0 gerenciamento da comunicagdo no elemento central, e, devido a isso, é
necessarios dar especial atengao a esse dispositivo.

O switch é um dispositivo comutador que permite comunicag¢ao entre
varios dispositivos conectados a ele, fazendo uso do endereco MAC. Esses
dispositivos realizam comutagdo de pacotes para fragmentar os pacotes das
camadas superiores em unidades basicas — quadro ethernet padrdo. De modo
geral os switches atuam na camada de enlace de dados, contudo existem
switches que realizam fungdes relacionadas com a camada 3, nivel de rede.

Os switches podem ser classificados, quanto a forma de envio de

pacotes, da seguinte forma:

e Store and Forward (Armazenar e Encaminhar)

Nesse tipo de switch os quadros sdo recebidos e armazenados em
buffer onde é realizada a checagem de erro (CRC). Em seguidas séo
encaminhados para o destino. Esse método diminui a ocorréncia de erros de

pacote, mas insere um retardo de transporte razoavel no sistema.

e Cut-through

Um outro tipo de funcionamento muito parecido com o anterior é o
chamado “cut-through”. Nesse o envio do pacote pelo switch ndo implica no
total recebimento do pacote nem na realizagdo do CRC; apenas € necessarios
que o endereco de destino tenha chegado e o buffer de saida esteja vazio.
Essa opgédo tem como objetivo eliminar os atrasos presente no método Store

and Forward.
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e Adaptative Cut-through

Sao switches que podem funcionar nas duas configuragdes - Store
and Forward e cut-through. Esse funcionamento pode ser configurado
manualmente pelo administrador da rede, ou automaticamente. No modo
automatico o switch escolhe o tipo de recebimento de pacotes com base no
numero de pacotes com erro vindo de cada porta. A selecéo é inteligente
(envolve ferramentas de Inteligéncia Artificial) e dindmica, ou seja, pode ser

modificada a qualquer momento com base na ocorréncia de erros.

Os switches sédo classificados também como gerenciaveis e nao-
gerenciaveis. A diferencia béasica entre os dois tipos de switch esta na
aplicacdo do SNMP (Simple Network Management Protocol), que permite

gerenciar a rede.

e Os switches nao-gerenciaveis

Os switches nao-gerenciaveis realizam apenas a conexao entre os
dispositivos da rede. Esse dispositivo pode ser usado no ambiente industrial
para sistema simples que reinem as seguintes caracteristicas:

e Nao ha comunicagéao de tempo critico;

e Quando a arquitetura de rede é isolada do nivel de comunicacao através
de scanners diferentes;

e Nao ha necessidade de gerenciamento;

e Para arquiteturas de controle baseadas em mensagens (MSG, IHM —

interface homem maquina)

Os switches gerenciaveis usam o SNMP, entre outras tecnologias,
mostradas no tépico Tecnologias especificas. Algumas caracteristicas uteis
para o ambiente de controle de E/S apresentadas por esses dispositivos sao:

e Controle do numero de pacotes enviados e recebidos por cada
porta;
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e Ajuste de parametros de comunicagéo;
e Download e upload de parametros;
e Apresentacéo de estatisticas de comunicagdo — numero de

pacotes enviados e recebidos, numero de erros, status.

De modo geral, o ambiente controle de dispositivos exige a aplicagao
dos switches gerenciaveis. Contudo, algumas caracteristicas podem ser
usadas para confirmar a necessidade de aplicacao desse dispositivo:

e Arquiteturas que integram varios niveis (controle, informacéo,
etc);

e Presenca de trafego de tempo critico;

o Necessidade de tecnologias especificas mostradas no item
Tecnologias Especificas;

¢ Necessidade de redundancia.

7.5.2.1. Recomendacdes para switches industriais Ethernet/IP

A topologia em estrela pode ndo parecer uma boa opg¢ao para
controle de E/S onde disponibilidade e confiabilidade s&o requisitos
importantes. Entretanto, as tecnologias atuais permitem superar as limitagdes
da topologia em estrela (presenca de n6 central que pode falhar) e ao mesmo
tempo oferecem ferramentas unicas do ambiente Ethernet.

Na configuragcdo da rede Ethernet/IP é importante observar essas
caracteristicas técnicas e tecnoldgicas especificas dos switches, pois elas

causarao impacto direto no desempenho da comunicagao.

Aplicagdo em ambiente agressivo

A presenca de agressores fisicos (mecanicos, térmicos e elétricos) e
quimicos (substéncias em suspensao, respingos de substancias) citados em
[ltem 6.1.5], especificos de cada ambiente deve ser considerada para se
decidir a localizagao dos switches.
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Geralmente os switches sdo dispostos em painéis, contudo, muitos
fabricantes ja disponibilizam dispositivos para aplicagdo em ambientes
agressivos e/ou para aplicagdes “On-machine” (na maquina), como mostra a
Fig. 42.

Figura 42 - Switches para aplicagiio em ambientes agressivos. Fonte: Global sources; INS ®,

7.5.2.1.1. Tecnologias especificas

Comunicagao Full-duplex
Elimina a possibilidade de colisdo e consequientes atrasos de
transmissdo relacionados, isso garante a comunicagdo em tempo real —

deterministica — requerida para controle de E/S.

IGMP SNOOPING

Na rede Ethernet/IP as mensagens implicitas (mensagem de tempo
critico usadas no controle de E/S), sdo enviadas para multiplos consumidores
sob a forma de mensagem IP multicast no modelo produtor/consumidor.
Considerando que, geralmente, os switches tratam as mensagens mulcast
como mensagem broacast; essas mensagens sao enviadas para todas as
portas, gerando um trafego desnecessario. Os switches que usam o modo

IGMP SNOOPING verificam cada porta que faz parte do grupo multcast e envia

¥ Montagem do autor.
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a mensagem apenas para as portas que fazem para do grupo em questdo. E
importante resalvar que esses switches devem ser do tipo nivel 3 (camada de

rede) do contrario precisarao do auxio de outros componentes para realizar .

Wire-Speed Switching Fabric

A expresséo switch fabric refere-se trafego maximo suportado pelo
switch sem a ocorréncia de perda de pacotes ou armazenamento em buffer. A
expressao Wire-speed switching fabric € usada para switches que suportam o

trafego maximo da rede em cada uma de suas portas.

SNMP (Simple Network Management Protocol)
Protocolo de Gerenciamento de Rede baseado em TCP/IP. E usado

para gerenciar dispositivos de qualquer fabricante em uma rede Ethernet/IP.

QoS (Quality of Service) Qualidade de Servigo

Esse protocolo é definido pelo padrdo IEEE 802.1p e possibilita,
entre outras coisas, a priorizacdo do trafego de determinado tipo de
mensagem. As mensagens prioritarias sdo configuradas via software e
recebem um indicador de prioridade (CoS — Classe de Servigo) no nivel do
quadro MEC. Por exemplo, as mensagens de tempo critico (mensagens de
tempo-real) do nivel de controle podem ser priorizadas com relagdo as

mensagens de aquisi¢do e transferéncia de dados (downloads e uploads).

VLAN - IEEE 802. 1Q

A tecnologia de LANs Virtuais (VLAN) para o padrao Ethernet é
definida pelo padrdo IEEE 802.1Q, de 1998. Essa ferramenta permite fazer
agrupamentos de dispositivos independente da topologia fisica da rede. Em
outras palavras, € possivel agrupar dispositivos de LANs deferentes em
VLANs; onde os dispositivos se comportam como se pertencessem a uma

mesma LAN fisica. Do mesmo modo, dispositivos de uma mesma LAN podem
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ser agrupados em VLANs com trafego isolado, alocagao de banda para acesso

as uplink, etc; como se formassem uma LANSs fisicamente separada.

CLP_CPU_3 D CLP_CPU_T CLP_CPU_4

0 1 T

CLP_CPU_t CLP_CPU_7

Figura 43 - Configuracio da rede real. Fonte: do autor.

A Fig. 43 mostra uma rede real, a Fig. 44 mostra uma configuragéo
de VLAN configurada dentro dessa rede real. Esse &€ um exemplo de aplicagcéo
dessa ferramenta no ambiente de controle. Note que é possivel criar uma rede
virtual isolada que reune os dispositivos que, por motivos especificos precisam
de garantia de trafego minimo. A tecnologia VLAN representa uma ferramenta
importante, pois permite realizar segmentagéo légica; o que pode ser bastante

interessante em aplicagdes de controle de E/S.

CLP_CPU_1

VLAM-1 EL__LJ
ol Q
S

CLP_CPU_& CLP_CPU_7

Figura 44 - Configuracdo da VLAN. Fonte: do autor.
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Algumas vantagens oferecidas pelas VLANSs:

e Agrupamento baseado em segmentagdo ldgica, permitindo
flexibilidade na reconfiguragao de grupos;

e Agrupamento independente da topologia e da localizagao
geografica dos dispositivos;

¢ |solamento de trafego resultante das mensagens broadcast ou
multicast, caracteristica da comunicagéo produtor/consumidor;

e Possibilita a restricdo de acesso de usuarios a determinados
grupos, isso pode ser util para limitar o acesso de
determinados usuarios aos controladores em uma estrutura de
automacao;

e Facilita o gerenciamento ja que o mesmo pode ser feito

através dos grupos logicos.

7.5.2.2. A que camada do modelo RM-OSI os switches pertencem?

E importante notar que os switches mais modernos apresentam
servicos que atingem a camada de rede. Esses dispositivos sdo chamados de
switches nivel 3. Algumas tecnologias citadas no tecnologias especificas, como
VLAN, SNMP, etc. s6 sdo realizadas com switches nivel 3; contudo existem
switches de nivel 2 que implementam esses servigos com o auxilio de

roteadores.
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7.5.3. Topologias

A topologia em estrela, Fig. 43, é presente em qualquer sistema
baseado no padrao Ethernet devido a presencga dos switches. Contudo, outras
topologias s&o possiveis, tais como anel e barramento. Aqui sera dada atencéo
especial a configuracdo em anel tera devido a sua caracteristica de

redundancia.

Redundéancia em anel

As redes de controle geralmente atendem ao quesito redundancia;
essa ferramenta é usada para aumentar a disponibilidade da rede. A rede
Ethernet/IP possibilita aplicagdo de topologia redundante em anel, estrela ou
barramento.

A topologia loop (caminho fechado) apresenta, entre outros
problemas, o “storms” (tempestade). Esse problema ocorre quando em um anel
uma mensagem se propaga continuamente semelhante a uma tempestade de
mensagens broadcast, Fig. 45. Isso gera trafego desnecessario no anel e

diminui a desempenho da rede.

l’_ﬂ’

Figura 45 - Loop sem o protocolo STP.
Fonte: Rockwell Automation, CISCO.

O padrao IEEE 802.1D especifica o Spanning Tree Protocol (STP) —

Protocolo Spanning Tree. Esse protocolo detecta o loop e calcula o caminho
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mais eficiente para envio do pacote, desabilitando os caminhos menos
eficientes. Caso o caminho mais eficiente entre em falha, esse protocolo utiliza
outro caminho possivel para envio do pacote; ou seja, reabilita o caminho
menos eficiente. Ao desabilitar logicamente os caminhos menos eficiente a
ocorréncia de storms é eliminada; como mostra a Fig. 46. Esse protocolo é
implementado nos switches e pontes e deve ser observado quando da escolha

dos switches caso a aplicagao de automacéo precise de topologia redundante.

Figura 46 - Loop com o protocolo STP.
Fonte: Rockwell Automation, CISCO.

A velocidade em que o novo caminho é reabilitado depende do
numero de nés da rede, do numero de pacotes por segundo, entre outros
fatores. Atualmente é possivel a reabilitacdo do novo caminho em 50ms para

uma rede de 50 noés.
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CAPITULOS 9 - ETHERNET/IP - CAMADA REDE

8. CAMADA DE REDE

O nivel de rede tem como principal objetivo a transmissao dos dados
entre as entidades do nivel de transporte, fazendo uso de transmissdes
orientadas e n&o-orientadas a conexdo. Nesse processo, todas as
caracteristicas das camadas inferiores — elementos de enlace, meio fisico, etc.
— devem ser transparentes para as camadas de transporte dos pontos
comunicantes.

Os principais servicos oferecidos pela cama de rede séo:

e Controle de trafego e congestionamento;
e Estabelecimento e gerenciamento de conexéo;
e Roteamento e enderegcamento;

e Multiplexagao.

A camada de rede realiza varias outras fungbes bastante complexas
para oferecer os servicos necessarios a camada de transporte. Entretanto, sera
dada uma visdo resumida da camada de rede Ethernet; para uma visao
completa consulte TANENBAUM, (2003, p. 365).
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8.1. CONGESTIONAMENTO - OCORRENCIA E
CONTROLE

O congestionamento ocorre quando existe um grande numero de
pacotes em numa rede ou sub-rede. Nessa condi¢do o desempenho da rede é
fortemente afetado ocasionando perda de pacotes e aumento do retardo. Os
principais motivos desse disturbio sdo: n6s com processamento lento, trafego
de entrada maior que o de saida em um no - switch, por exemplo.

O controle de congestionamento pode ser feito por varios algoritmos;

tais como:

8.1.1. Descarte de pacotes

Se um pacote chegar num né e nédo houver espago no buffer para armazena-lo
ele sera descartado. Caso o pacote seja uma liberagdo de buffer ele sera
recebido. O descarte do pacote consome banda passante e pode piorar o
congestionamento. Uma melhoria para esse algoritmo & a alocag&o 6tima de

buffer por linha, baseada no nimero minimo e maximo de buffer por linha.

8.1.2. Pré-alocacgao de buffer

Ocorre com conexdes de circuitos virtuais caracteristica dos servicos de
conexao. Nesse caso, o buffer & alocado durante o processo de
estabelecimento da conex&o. Caso o pacote de solicitagdo de buffer n&o tenha
sucesso € ndo exista uma nova rota, a conex&do n&o sera estabelecida. Esse
método elimina a ocorréncia congestionamento; contudo causa uso ineficiente

dos recursos por ocorréncia de circuitos virtuais ociosos. Uma variante é a
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aplicacédo de temporizacao de buffer, onde o circuito virtual &€ temporariamente

usado para outra conexao caso esteja ocioso.

8.2. TIPOS DE SERVICOS

A camada de rede oferece basicamente dois tipos de servigco a
camada de transporte: com conexdo e sem-conexdo. Esses servigcos podem
ser oferecidos de forma combinada tanto no ambiente inter-rede quanto no

ambiente de rede (sub-rede).

8.2.1. Servigo com conexao ou servigo de circuitos virtuais

Nesse tipo de servigo, um caminho logico (circuito virtual) é
estabelecido entre os ndés origem e destino e permanece durante toda a
comunicacgao, é feita pré-alocacéo de buffer e os pacotes sdo entregues em
ordem. E um servigo de implantagdo mais complexa, mas oferece alto nivel de

confiabilidade.

8.2.2. Servigo sem-conexao ou servico de datagrama

Nesse tipo de servico os pacotes ou fragmento de pacote —
chamados de datagramas - ¢é tratado de modo individual. Nao ha
estabelecimento de conexdo prévia, ndo ha compromisso com a ordem de
entrega nem com a propria entrega de pacotes. E um servico pratico, porém

nao-confiavel.
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8.3. ENDERECAMENTO - PROTOCOLO IP (INTERNET
PROTOCOL)

O protocolo IP é um protocolo do nivel de rede que tem a fung¢ao de
encaminhar datagramas entre os pontos de origem e destino independente da
topologia da rede e da posicdo geogréafica dos elementos comunicantes. E um
protocolo para redes que realizam comutagdo de pacote e seu servigo nao
garante a entrega dos datagramas, nem tem compromisso com a ordem de
entrega dos pacotes. Portanto, € um tipo de servico sem conexao; nesse
servico nenhum mecanismo de controle de erros ou confirmagéo de entrega de
pacote é realizado.

A comunicagao do protocolo IP € do tipo ndo-confiavel e apresenta

as seguintes caracteristicas principais:

e Servigo de datagrama nao-confiavel;

e Enderegamento hierarquico;

o Facilidade de fragmentagé&o e remontagem dos pacotes;
¢ Roteamento adaptativo;

e Descarte e controle do tempo de vida dos pacotes na rede.

A Fig. mostra o formato do cabecalho IPv4 que apresenta os
seguintes campos:

Version: Identifica a versdo do IP;

Extensao do cabegalho IP: Padrédo € 5. Quando maior que 5 indica
presenca de opg¢des, quando menor que 5 indica um cabegalho
ilegal.

HLEN Header Length (Extensdo Total do): Indica o comprimento

total do cabecgalho do datagrama IP, em palavras de 32bites;
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Type of Service (Tipo de Servigo): Indica a qualidade e tipo do
servico — confiabilidade e velocidade - que deve ser prestado pelas

redes por onde o pacote passar;

Total Length (Comprimento Total): Comprimento total do pacote IP
incluindo cabecalho e dados, na pratica esse valor € no maximo 64
bytes;

Identification (Identificagdao): Permite que o host de destino
identifique o datagrama ao qual pertence o fragmento recebido;

DF - Don’t Fragment (nao fragmentar): Ordem para os roteadores
nao fragmentarem o datagrama;

MF-More fragment (mais fragmentos): indica a existéncia de mais
fragmentos;

Fragment offset: Informa a posigéo do fragmento no datagrama que
esta sendo recebido;

Time to Live (Tempo de Vida): Quanto tempo o pacote pode
permanecer na rede (tempo maximo 255s), opds esse tempo o
pacote & descartado e 0 n6é de origem recebe um comunicado de
descarte de pacote;

Protocol (Protocolo): Indica a que entidade de transporte o
datagrama deve ser entregue;

Header Checksum: Verifica se as informagdes do cabegalho IP
estdo corretas;

Source Address (Endereco de Origem): Endereco IP da maquina
de origem;

Destination Address (Enderego Destino): Endereco IP da maquina
de destino;

Options (opgoes): Usado para informagdes de segurancga, relatério

de erros, etc.
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VERSION (HLEN) HEADER TYPE OF SERVICE TOTAL LENGTH
LENGTH
IDENTIFICATION DF | MF FRAGMENT
OFFSET
TIME TO LIVE PROTOCOL HEADER CHECKSUM
SOURCE ADDRESS
DESTINATION ADDRESS
OPTIONS

Figura 47 - Cabecalho IPv4. Fonte: do autor.

8.3.1. Endereco IP

O enderego IP é um numero de 32 bits geralmente escrito na

seguinte forma em notag¢ao decimal: 128.60.4.7. Esse enderego é dividido em

duas partes para indicar a rede e a interface de rede de um dispositivo a ela

conectado, como mostra a Fig. 48. As interfaces de rede que pertencem a

mesma rede devem possuir o mesmo endereco |P.

Esses enderecos sao divididos em classes A, B, C, D, E. Essas

classes contém uma faixa de IP, como mostrado a seguir:

Classe A - de 1 até 127: 1.0.0.0 até 127.255.255.255;
Classe B - de 128 até 191: 128.0.0.0 até 191.255.255.255;
Classe C —de 192 até 223: 192.0.0.0 até 223.255.255.255;
Classe D- 224 até 239: 224.0.0.0 até 239.255.255.255;
Classe E - de 240 até 247: 240.0.0.0 até 247.255.255.255;

Os enderegos de IP s&o administrados pela ICANN (Internet

Corporation for Assinegned Names and Numbers), entidade responsavel pela

distribuicdo de faixas de enderecos IP para varias entidades que utilizam a

Internet.
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Os Roteadores e Gatways, dispositivos de conexao inter-redes,
reconhecem apenas os enderegos das redes que conectam; dessa forma os
enderecgos definidos localmente n&o influenciam na rede externa. Isso permite
criar novas redes e sub-redes privadas com enderecos de qualquer classe
tenham enderegco com qualquer das formas apresentadas pelas classes.

Recomenda-se ndo usar os valores 0.0.0.0 e 255.255.255.255.

' 32 Bits

|
|
Network ID Host ID
Classe B

lllllllullllll llllllulllllll

w. X. Y. Z.
Exemplo: 131.107.3.24

Figura 48 - Divisdo do endereco IP. Fonte: Rockwell Automation.

8.3.2. Sub-rede

Como dito anteriormente, os elementos que pertencem a mesma
rede devem ter o mesmo endereco IP da rede. A Fig. 48 mostra como
endereco IP é dividido para indicar a rede e o elemento a ela conectado, host.
Se tratando do ambiente Internet, a divisdo do endereco IP da forma mostrada
na Fig. 48 significou um entrave ao aumento do numero de dispositivos que
podiam acessar a Internet através de uma mesma rede, mesmo endereco de
IP. Essa limitagdo se dava porque nao era possivel fragmentar a rede principal
— conectada a Internet — em redes menores.

Por exemplo, se em uma instituicdo qualquer tinha uma faixa de IP

classe B para conectar sua rede a Internet; ao esgotar o numero de
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dispositivos suportados pela referida faixa de IP, seria impossivel a adigéo de
um novo dispositivo com acesso a Internet.

Esse problema foi solucionado com a modificagédo do endereco IP,
usando parte do endereco IP para indicar uma nova subunidade, a sub-rede.
Dessa forma a hierarquia do endereco IP assume a seguinte formatacéo: esta
rede, esta sub-rede, host; necessariamente nessa ordem, como mostrado na
Fig.49. E importante ressaltar essa divisdo a divisdo é diferente para cada

classe de IP.

*

32 Bits »

Network |ID SubNet Host ID

Figura 49 - Endereco IP com rede, sub-rede e host.
Fonte: Rockwell Automation.

8.3.2.1. Mascara de rede

A mascara de rede € uma numeragao que indica ao roteador ou
switch a diviséo entre o numero da sub-rede e do host no enderego IP. Isso
facilita o roteamento; pois permite que os roteadores ou switchs diferenciem os
elementos de sua sub-rede através operagédo simples usando a légica AND.
Um exemplo de mascara de sub-rede para a sub-rede mostrada na Fig. 48 é
255.255.0.0. Cada classe de IP possui uma forma diferente de mascara de
sub-rede.
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CAPITULOS 10 - ETHERNET/IP - CAMADAS DE
TRANSPORTE E APLICAGAO

9. CAMADA DE TRANSPORTE

A funcdo do nivel de transporte, resumidamente, é prestar um
servico de transferéncia de dados entre os processos do usuario; tornando as
diversidades dadas camadas inferiores transparente ao usuario. Essa atividade
possibilita a comunicagdo dos softwares dos usuarios comunicantes (origem e
destino) numa configuragéo fim a fim.

Dependendo da classe de servigo selecionado durante o
estabelecimento da conexdo, a camada de transporte pode executar algumas

das seguintes funcdes:

e Transporte de unidade de dados;
e Deteccéo e corregéo de erros fim a fim;
e Multiplexagéo ou splitting;

e Transporte prioritario de dados.
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9.1. PROTOCOLOS DE TRANSPORTE

A rede Ethernelt/IP utiliza a arquitetura Internet TCP/IP para
transporte de dados. Essa arquitetura é baseada em dois tipos de servigos de

transporte de dados: servigo com conexao —TCP- e sem conexdo — UDP.

9.1.1. Protocolo TCP (Transmission Control Protocol)

E um protocolo que fornece um servico de conexdo confiavel -
servico de conex&o. Foi projetado para aplicagdo combinada com o servigo nao
confiavel do nivel de rede (servico n&o-confiavel inter-redes), onde sua
robustez compensa as diversas falhas das camadas inferiores. Algumas das
funcdes do protocolo TCP s&o: controle de erro e retransmisséo de dados,
ordenacéo de datagramas.

A conex&o TCP é do tipo full-duplex (trafego em ambos os sentidos)
baseada em fluxo de bytes iniciado apds estabelecimento e confirmagéo da
conexdo; ndo ha divisdo entre uma mensagem e outra. Outra observacéo
importante nesse protocolo é a entrega de dados urgentes; onde o flag
URGENT indica a unidade receptora que esse dado é prioritario. Ao receber
esse tipo de dado, as demais tarefas sdo suspensas e o dado recém chegado

€ imediatamente processado.

9.1.2. Protocolo UDP (User Datagram Protocol)

O protocolo UDP é do tipo ndo-orientado a conexéao, fornecendo um
servico de datagrama nao-confidvel. Sendo assim, ndo realiza controle de
fluxo, controle de erros ou retransmisséo. Contudo, esse protocolo € uma forma

de envio de dados baseada em simplicidade de rapidez.
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Em resumo, o protocolo UDP realiza a entrega das mensagens da
camada de aplicagdo ao IP para que sejam enviadas; no destino, recebe os
datagramas e os encaminham as devidas entidades de aplicagdo. Dessa forma
pode ser entendido como uma simples interface entre o IP e os processos do
usuario. Qualquer outra necessidade — verificacdo de erro e reenvio, por

exemplo - devera ser realizada pelos processos do usuario.

9.2. CAMADA DE APLICACAO

Os niveis abaixo da camada de aplicagéo tém como fungao oferecer
servicos aos aplicativos de rede do usuario, entretanto eles ndo atuam
diretamente nesse nivel. A camada de aplicagdo executa protocolos de suporte
que permitem o funcionamento dos aplicativos de rede do usuario; tais como:
servicos de e-mail, servicos de Web, com o uso dos protocolos WWW, http,
entre outros como mostrado na Fig.50. No caso particular da rede Ethernet/IP o
protocolo CIP ¢é especifico para controle e informagdo em aplicagdes
industriais; outros protocolos dessa camada n&o serdo abordados aqui, pois

nao apresentam interferéncia direta no ambiente de controle.

Application

Transpori

_1GMP
Real-Time |

- Explicit
Messaging
Network

Data Link
Physical IEEE 802.3 Ethernet

Figura 50 - Arquitetura da rede Ethernet/IP. Fonte: ODVA.
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9.2.1. Protocolo CIP

O protocolo CIP pertence a camada de aplicacdo onde encapsula
mensagens implicitas e explicitas nos conjuntos de protocolos TCP/IP e
UDP/IP; oferece interoperabilidade entre os médulos de controle de E/S em
tempo-real e transferéncia de dados.

O Protocolo CIP possibilita a comunicagao entre modulos através de
troca de mensagens numa relagéo produtor consumidor. O médulo produtor de
dados possui as informagbes para envio de mensagens aos mobdulos
consumidores. O ciclo de envio de mensagens para o consumidor depende do
pardmetro de configuracdo, podendo ser envio ciclico no tempo (RPI)
configurado no consumidor, ou CoS (Change of State — mudaca de estado)
abordado em [Item 3.2.3]. Os mddulos de entrada sao produtores de dados; os
controladores consomem e produzem dados, portanto é pode ser um produtor

e/ou consumidor de dados.

Uso do CIP (Protocolo industrial comum)

Os modulos de comunicagdo EtherNet/IP usam o CIP
(protocolo industrial comum). O CIP é o protocolo na camada
da aplicagdo especifico para a EtherNet/IP, o Protocolo
Industrial Ethernet, bem como para ControlNet e DeviceNet. O
CIP é um protocolo baseado em mensagens que implementa
um caminho relativo para enviar uma mensagem do médulo
produtor em um sistema para os médulos consumidores.

O modulo produtor tem as informagbes do caminho que
orientam a mensagem por toda a rota correta até alcangar seu
consumidor. Como o moédulo produtor retém estas
informagdes, outros modulos ao longo do caminho
simplesmente passam estas informagdes; eles ndo precisam
ser armazenados. Isto tem dois beneficios significativos:

Vocé ndo precisa configurar as tabelas de roteamento no
moédulo ponte o que simplifica enormemente a manutengéo e a
substituicdo do médulo.

Vocé mantém total controle da rota tomada por cada
mensagem o que permite selecionar caminhos alternativos
para o mesmo modulo final.

O CIP usa o modelo de rede produtor/consumidor ao invés de
um modelo fonte/destino (mestre/escravo). O modelo
produtor/consumidor reduz o trafego da rede e aumenta a
velocidade de transmissdo. (ROCKWELL AUTOMATION,
2006, p.112).
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9.3. INFLEJENCIA DOS NIVEIS DE REDE, TRANSPORTE E
APLICACAO NA REDE ETHERNET/IP

A rede Ethernet/IP usa tipos de conexdes CIP para transferéncia de
dados ponto-a-ponto entre as aplicagbes dos nos comunicantes. Essas
conexdes podem usar qualquer dos protocolos de transporte, TCP ou UDP,
associados com o protocolo IP, como mostrado na Fig. 50. Os diversos
elementos da rede com IHMs (interface homem-maquina), racks de E/S
remotas, terminais de programacé&o e/ou supervisdo, etc.; usam tipos diferentes
de mensagens — diferentes tios de servigos de transporte — para estabelecer
comunicagao na rede. Nesse contexto, as mensagens podem ser explicitas
(mensagem de tempo né&o-critico) e mensagens implicitas (mensagens de

tempo critico).

9.3.1. Uso dos protocolos TCP e UDP na rede Ethernet/IP

O protocolo TCP é usado para conexdao TCP/IP. Essa conexado é
orientada fim a fim para transferéncia de mensagens de forma segura. Esse
tipo de conexdo € usado na rede Ethernelt/IP para transmissdo de grandes
volumes de dados e para transporte de mensagens explicitas. Alguns

exemplos de aplicagdo da conexédo TCP sao:

e Comunicagdo de HMI com controlador;

e Transferéncia de instrugbes MSG;

e Aplicativos como OPC ou DDE que acessam dados de
controladores;

e Sistemas de superviséo.

O protocolo UDP é usado juntamente com o IP (UDP/IP) para

transferéncia de mensagens implicitas, que podem ser multicast ou unicast.
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Nas mensagens implicitas o campo de dados ndo contém protocolos de
informagdo apenas o dado de tempo-real, pois essas mensagens s&o pré-
programadas e os nés ja sabem como usa-las. O protocolo UDP oferece um
servico sem conexao, portanto ndo garante a entrega nem a integridade dos
dados. Por outro lado, as mensagens UDP s&o pequenas e podem ser
processadas mais rapidamente que as mensagens explicitas; essa rapidez é
fundamental para responder ao requisito de tempo-real. A o protocolo CIP
detecta eventuais problemas de entrega de dados, elevando a confiabilidade

na aplicagao de controle de E/S e troca de dados entre CLPs.

Conexdes CIP
A conexdo CIP (camada de aplicacdo) é usada para envio de

mensagens implicitas e explicitas. Algumas fun¢des suportadas pela conexao
CIP:

e Troca de mensagens (MSG) entre controladores;

e E/S e dados produzidos e compartilhados controladores;

¢ Uploads de programas;

e Aplicativos RSLinx como cliente DDE/OPC.
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CONCLUSAO

A flexibilidade apresentada pela rede Ethernet/IP permite que ela
seja aplicada tanto como rede de controle, quanto como rede de informacéo;
isso & um forte motivador o alargamento do uso dessa tecnologia no ambiente
industrial. Um outro fator é sua compatibilidade com os equipamentos —
switches, roteadores, interfaces de computadores, etc. — e com softwares -
usados pela Ethernet comercial. Essa caracteristica de compatibilidade permite
o uso direto de dispositivos comuns como notebooks dispensando a
necessidade de qualquer interface.

Os requisitos robustez do ambiente de controle, tais como
comunicagao de tempo critico, determinismos e robustez, sdo garantidos pela
arquitetura de comunicacdo, baseada no protocolo de aplicacédo CIP; desde
que as caracteristicas de infra-estrutura da rede sejam observadas. Arquitetura
produto/consumidor, implementada pela Ethernet/IP é uma forma de
comunicagao bastante eficiente comparada com as opg¢des classica, como
origem destino; pois aperfeicoa o envio de mensagem com a solugado multicast,
proporcionando uma melhor utilizagéo da largura de banda.

A fragilidade da topologia em estrela, centralizada em switch, é
compensada pela elevada pelo grau de desenvolvimento dos switches, que
permitem, entre outras coisas, a configuragdo da rede em topologia com midia
redundante. Isso aumenta a robustez e a disponibilidade da rede,
caracteristicas necessarias para o ambiente de controle de E/S.

Numa visédo mais geral, a solugédo Ethernet/IP permite repensar a
possibilidade de aplicagcdo de uma rede unica para os varios niveis da
automacao. Isso se justifica pelo fato de essa tecnologia, ora pensada como

solugdo para automacdo no nivel de dispositivos, ser compativel com as
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tecnologias do ambiente de TI. Essa abordagem constitui um bom caminho

para dar continuidade ao presente estudo.
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